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1.1 はじめに 


1 tz キュリテイーについて 


1.1 はじめに 

このたびは弊社製品をお買い上げいただき、ありがとうございます。 

このユーザーズガイドには、 《 bizhub 36》 のセキュリティー機能に関する操作方法、使用上のご注意など 
について記載しています。本機の性能を十分に発揮させて、効率的にご利用いただくために、ご使用前に 
このユーザーズガイドを最後までお読みください。お読みになった後は必ず本機を管理される方が保管し 
ておいてください。万一、ご使用中わからないことや不都合が生じたとき、きっとお役に立ちます。 

本ユーザーズガイド （ Ver . 1.03) は、 bizhub 42/ bizhub 36/ ineo 42/ ineo 36 全体制御ソフトウェア 
(コント□—ラーファームウエア： A 3 EW 30 G 0224、 Boot 制御部： A 3 EW 99 G 00 10000)について記載 
しています。 


ISO 15408 規格の適合 

本機は、セキュリティ強化設定を[する]にすることで、強固なセキュリティー機能が得られます。 
本機のセキュリティー機能は、 ISO / IEC 15408 (レベル： EAL 3) に適合しています。 


操作上のご注意 

本機操作中、誤操作および誤入力に対して警告メッセージまたは警告音（ピ音）を発します。（ただし、ユ 
ニバーサル設定の音設定に r 各設定音を[しない]に設定した場合、「ピ音」等の警告音は発しません。） 
警告メッセージまたは警告音が発せられた場合、メッセージ等の指示に従い正しい操作および入力を再度 
行ってください。 

本機管理者は、各モードへのアクセス終了後および各モードへのアクセス中、各設定画面を表示させたま 
まその場を離れないでください。やむを得ずその場を離れる場合は、必ず各モードを□グアウトするよう 
にし r ください。 

本機管理者はユーザーに対し、各モードへのアクセス終了後および各モードへのアクセス中、各モード画 
面を表示させたままその場を離れる場合、必ず各モードを□グアウトするように指示徹底を行ってくださ 
い 。 

本機管理者は、設定が重複するおそれがあるため、操作パネルとクライアント pc から同時に□グインし 
た状態で本機の設定を変更しないでください。 


bizhub 36 


1-2 










1.1 はじめに 


設置チェックリスト 

この設置チェックリストは、本機を設置するサービスエンジニアに対するチェック項目を記載しています。 
サービスエンジニアは以下のチェックを行い、本機管理者にチェックした項目について説明を行ってくだ 
さし、。 

サービスエンジニアへのお願い 

右側のチェックボックスにチェックを入れ、完了を確認してください。 


1. 本機の設置を行ラ前に、次のことを実施してください。 

幻 

本機のセキュリティー機能を強化するかの確認を本機管理者に対して行い、強化したい 
場合は、以下のチェックを行ってください 

セキュリティー機能を強化しない場合は、チェックを入れずに完了してください 




本機の設定に関する情報は誰にも漏洩しない、また本機の設置および保守サービスにお 
いて悪意を持った行為を行わない事を誓います 



r 

本ユーザーズガイドセキュリティー機能編はセキュリティー対応バージョンであるこ 
とを確認し、本機管理者に対してセキュリティー対応であることの説明を行い、ユー 
ザーズガイドを提供してください 




2. 本機の設置後、サービスマニュアルを参照し、以下の設定を実施してください。 


CE パスワードの設定を行ってください 



L 

サービスマニュアルにて確認した「コント□—ラー」および「ブート」のファームウェ 
アバージョンとリビジョンが、ファームウェアバージョン表示画面の値と一致している 
ことを確認してください 

ファームウェアバージョンおよびリビジョンが'一致していない場合、ファームウェアの 
書き換えが'必要であることの説明をし、ファームウェアの書き換えを行ってください 




3. 本機の設置後、本ユーザーズガイドを参照し、以下の設定を実施してください。 


本機管理者によって管理者パスワードの設定が行われたことを確認してください 




本機管理者によってユーザー認証が[デバイス]または[外部サーバー ] (Active 
Directory のみ）に設定されたことを確認してください 




本機管理者によって SSL 通信を行うため、自己証明書の登録が行われていることを確 
認してください 




本機管理者によってパスワード規約が[する]に設定されたことを確認してください 




本機管理者によりセキュリティ強化設定を[する]に設定してください 




本マニュアルの記載内容についての評価を受けている言語は日本語および英語です 
評価対象となった言語のマニュアルの入手方法についての説明を行ってください 




本機セキュリティー機能の設定が'完了したことを、本機管理者に対して説明を行ってく 
ださい 





上記チェック完了後、本ページのコピー1部をサービス実施店にて保管し、本書を本機管理者にお渡しく 
ださい。 


製品名 


会社名 

設置先部署名 

担当者名 

お客様（本機管理者） 




サービス実施店 


- 
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1.2 t キュリティー機能について 


1.2 12キュリティー機能について 

本機は、セキュリティ強化設定を[する]にすることでセキュリティー機能が有効化されます。セキュリ 
ティ強化設定の[する]により変更される各セキュリティー機能の設定について詳しくは、 2-5 ページを 
ごらんください。 

セキュリティ強化設定が[する]に設定された場合、認証機能が強化され管理者設定、ユーザー認証モー 
ドおよび機密印刷ファイルへのアクセスに対し、パスワード認証によるアクセス制限を行い、正当な利用 
者によるアクセスのみを許可します。 

パスワードにはパスワード規約の条件を満たしたパスワードのみが'設定可能となり、容易に解読可能なパ 
スワードの設定を禁止します。パスワード規約につい r 詳しくは、 1-8 ページをごらんください。 

認証操作禁止機能によりパスワード認証時、パスワード誤入力の累積回数が3回に達した時点で不正アク 
セスと判断し、以降のノ\スワード入力操作を禁止します。パスワード入力操作を禁止状態にすることで不 
正使用や不正なデータの持ち出しを防止し、より安全に本機を使用することを可能にします。ただし本機 
能は IS 0 15408の認証対象にはなっていません。 

本機を廃棄またはリース返却する場合、データ消去機能により HDD の全データおよび SSD のデータ領域 
に上書き消去を行います。また、 NVRAM 上に保存されたすベてのパスワードを出荷時設定に戻すため 
データの漏洩を防止できます。データ消去機能によりクリアされる項目について詳しくは、 1-10 ページを 
ごらんください。 


チェック回数クリア条件 

認証時における誤入力回数のチェック回数を0クリアするには以下の条件があります。 

重要 

本機の再起動によりチェック回数がクリアされるため、頻繁に電源の〇 N / OFF を行っているユーザーがい 
る場合は声をかけるなどの対策を実施してください。 

<管理者設定> 

• 管理者設定の認証に成功した場合 

• 本機の再起動を行った場合 
<ユーザー 認証> 

• ユーザー認証に成功した場合 

• 本機の再起動を行った場合 
<機密印刷> 

• 機密印刷の認証に成功した場合 

• 本機の再起動を行った場合 

く SNMP パスワード （ auth - passw 〇 「 d 、 priv - password ) > 

• SNMP 認証に成功した場合 

• 本機の再起動を行った場合 
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1.3 保護対象となるデータの考え方について 


1.3 保護対象となるデータの考え方について 

本機におけるセキュリティーの考え方は、「ユーザーの意に反して暴露される可能性のあるデータの保護」 
です。 


本機を利用している間、本機に登録された利用可能な状態にある以下の画像ファイルを保護します。 

• 機密印刷により HDD 上に登録される画像ファイル 

• HDD 送信により HDD 上に「個人」として登録される画像ファイル 

• 認証&プリントにより HDD 上に登録される画像ファイル 

また以下のデータも保護対象資産とします。 

• パスワード 

- HDD 上に登録されるユーザーパスワード、機密印刷パスワードおよび NVRAM 上に登録される管理 
者パスワード、 SNMP パスワード 

• ユーザー 識別情報 

- HDD 上に登録されるユーザー識別情報 

• 1 C カード情報 

- HDD 上に登録されるユーザーの 1 C 力ー ド情報 

• 高信頼チャネ ) レの設定データ 

- NVRAM に登録される高信頼チャネ ) レの設定データ 

• 外部 サーバー 識別設定データ 

- HDD に登録される外部サーバー識別の設定データ 

本機をリース返却や廃棄するなどにより本機の利用を終えた場合や HDD が'盗難にあった場合、 HDD 、 
SSD および NVRAM に保存されている以下のデータを保護します。 

• 機密印刷により HDD 上に登録される画像ファイル 

• HDD 送信により HDD 上に「個人」として登録される画像ファイル 

• 認証&プリントにより HDD 上に登録される画像ファイル 

• 待機状態にあるジョフ''の画像ファイル 

• 機密印刷ファイル、 HDD 送信により「個人」として登録されるファイル、認証&プリントファイル 
以外に HDD データ領域および SSD データ領域に保管される画像ファイル 

• 画像ファイルとして利用された、一般的な削除操作だけでは削除されない HDD データ領域および 
SSD データ領域に残存しているデータファイル 

• プリント画像ファイル処理において生成されたテンポラリデータファイル 

• 送信宛先データファイル （ E - mail アドレス、電話番号） 

• NVRAM に保管される管理者パスワード、 SNMP パスワード、高信頼チャネルの設定データ、本機 
の設定データ 

• HDD に保管されるユーザー識別情報、ユーザーの 1 C 力ード情報、ユーザーパスワード、機密印刷パ 
スワード、外部サーバー識別の設定データ 

本機におけるデータ保護方法として、ネットワーク上で送受信する画像 （ HDD 送信ファイル）の秘匿性を 
確保するための SSL 機能があります。 

オフィス LAN 内の IT 機器間にて秘匿性の高い画像データ（機密印刷ファイル、 HDD 送信ファイル、認証 
&プリントファイル）を送受信する際に、正しい相手先に対して信頼されるパスを介して通信する、また 
は暗号化しており、セキュリティー対策が要求される組織にも対応したオフィス環境を想定しています。 

重要 

クライアント PC から本機に送信される機密印刷ファイル、認証&プリントファイルは暗号化されません。 
機密印刷ファイル、認証&プリントファイルを保護するために、暗号通信機器や盗聴検知機器を設置する 
など、盗聴防止対策を行ってください。 

HDD が盗難にあった場合は、 HDD の暗号化機能によりデータは保護されますが、 HDD 暗号化機能は保 
証対象外となります。 
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1.4 運用管理時のご注意 


1.4 運用管理時のご注意 

本機および本機で扱われるデータは、以下の条件が満たされるオフィス環境にて利用されることを想定し 
ています。 

管理者の役割および条件 

管理者は、本機を管理する上で不当な行為を行わないよう、責任をもって管理を行うこと。 


<対策> 

• 管理者には、本機を管理する上で不当な行為を行わないよラ、責任をもって管理を行える方を1人だ 
け任命してください。 

• SMTP サーバー（メールサーバー）または DNS サーバーを利用する場合、各サーバーの管理者によ 
り適切に管理され、無断で設定が変更されないよう定期的に確認を行ってください。 


パスワードに関する運用条件 

管理者パスワード、 auth - password 、 p 「 iv - passwo 「 cl は、管理者によって漏洩しないよう適切に管理さ 
れ、容易に推測可能なパスワードを設定しないこと。機密印刷パスワード、ユーザーパスワードはそれぞ 
れのユーザーによって漏洩しないよう適切に管理され、容易に推測可能なパスワードを設定しないこと。 


<対策> 


• 本機管理者は、管理者パスワード、 auth - password . priv - password は管理者以外には絶対に知ら 
れないようにしてください。 

• 本機管理者は、管理者パスワード、 auth - password 、 p 「 iv - passwo 「 cl は定期的に変更を行ってくだ 
さし、。 

• 本機管理者は、管理者パスワード、 auth - passworcl 、 p 「 iv - passwo 「 d には誕生日、社員番号等から 
推測可能な番号を設定しないでください。 

• 本機管理者は、ユーザーパスワードの変更を行った場合、速やかに該当するユーザーによってパス 
つー ドの変更を行わせてください。 

• 本機管理者は、サービスエンジニアによって管理者パスワードが変更された場合、速やかに管理者パ 
スワードの変更を行ってください。 

• 本機管理者はユーザーに対して、ユーザー認証、機密印刷に設定されているパスワードは本人以外に 
は知られない運用を実施させてください。 

• 本機管理者はユーザーに対して、ユーザー認証に設定されるパスワードは定期的に変更を行わせてく 
ださい。 

• 本機管理者はユーザーに対して、ユーザー認証、機密印刷に設定されているパスワードには誕生日、 
社員番号等から推測可能な番号を設定させないでください。 

• 本機管理者は管理者が'交代した場合、速やかに新しい管理者によって管理者ノ\スワードの変更を行わ 
せてください。 


本機のネットワーク接続条件 

外部ネットワークと接続される場合は、外部ネットワークからの不正な接続を許可しないこと。 


<対策> 

• 本機が接続されるオフィス内 LAN が外部ネットワークと接続される場合、外部ネットワークから本機 
へのアクセスを遮断するためにファイアウォール等の機器を設置し、正しく設定を行ってください。 

• 本機が接続されるオフィス内 LAN において、無断で他の複写機が接続されることがないよう、常に 
ネツトワークの管理を行ってください。 


ユーザー情報管理システムの管理条件 

本機管理者およびサーバー管理者は、本機および本機が設置されるオフィス内 LAN に接続されるユーザー 
情報管理システムに対して、パッチの適用やアカウント管理を行い、適切なアクセス制御が実施される運 
用管理を行ラこと。 


<対策> 

• ユーザー情報管理システムが常に最新の状態となるようパッチを適用してください。 

• ユーザーの権限変更に応じて、速やかに該当するアカウント情報を変更してください。 

• ユーザーの異動時には、速やかに該当するアカウント情報を削除してください。 
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1.4 運用管理時のご注意 


1 Z キユリティー機能の動作設定運用条件 

管理者は、セキュリティ強化設定が[する]の状態で本機が利用されるよう、運用管理を行うこと。 


本機の運用 • 管理 

本機管理者は以下の運用管理を行ラこと。 

• 本機管理者は、管理者設定での操作終了後、必ず管理者設定を□グアウトしてください。また、本機 
管理者はユーザーに対して、機密印刷ファイルの操作など、ユーザー認証モードでの操作終了後、必 
ずユーザー認証モードを□グアウトする運用を実施させてください。 

• 本機管理者は、本機に登録されているデバイス証明書 （ SSL 証明書）を適切に管理する運用を実施す 
ること。 


本機の保守管理 

本機管理者は以下の保守管理作業を行ラこと。 

• サービスエンジニア以外は、本機の物理的な保守管理作業等を行わないよラ運用管理を行ってくださ 
い。 

• サービスエンジニアによる物理的な保守管理作業は必ず本機管理者の立会いのもと実施される運用管 
理を行ってください。 

• オプションによっては、セキュリティ強化設定を[しない]にしないと装着できないものがありま 
す。追加オプションを購入時に、セキュリティ強化設定が[する]で運用できるものであるか不明な 
場合は、サービス実施店にお問い合わせください。 


1 C カードおよび 1 C カードリーダーに関する運用条件 

本機では以下の ic 力ードおよび ic 力ードリータ'—をサボートする。 


1 C カード種類 

IC カードリータ'一 

Type A 

AU -201、 SCL -010 

Felica IDm 

AU -201、 SCL -010 

HID Prox 

AU -201 H (北米地域のみ） 


ic 力ードリーダーについて、以下の条件で運用を行ラこと。 

• サービスエンジニアから提供されたものをご使用ください。詳しくはサービス実施店にご連絡くださ 
い 。 

• ic 力ードリーダーを使用するには、本機に□—ダブルドライバーをインストールする必要がありま 
す。詳しくはサービス実施店にご連絡ください。 

• 本機に接続する ic 力ードリーダーは1つです。 

• 1 C 力ードリーダーが本機の電源投入時に本機に接続されていなかった場合や、電源投入状態で挿き抜 
しを行った場合の動作保証はいたしません。 

• 1 C 力ードリーダーが複数種の 1 C 力ードタイプをサボートしていた場合でも、認証に使用する 1 C 力ード 
タイプは1種類です。複数種の 1 C カードタイプを使用した認証の動作保証はいたしません。 

• 複数枚の 1 C 力ー ドを同時に 1 C 力ードリーダーに読み込ませた認証の動作保証はいたしません。 

1 C カードの所有条件 

本機管理者は組織内に以下の運用を行うことを規定した運用規定が存在し、規定に従った運用が行なわれ 

ていることを確認する。 

• 本機を利用する組織の責任者は、組織で利用するために発行した 1 C カードを、その 1 C カードの所有 
が許可される正しい利用者へ配布してください。 

• 本機を利用する組織の責任者は、利用者に対し r ic 力ー ドの他人への譲渡、貸与を禁止し、紛失時の 
届出を徹底させてください。 
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1.5 その他 


パスワード規約について 

パスワード規約により、管理者パスワード、ユーザーパスワード、機密印刷パスワード、 SNMP パスワー 
ドは、同ーキャラクタのみのパスワードの登録や変更を受け付けません。また、管理者パスワード、ユー 
ザーパスワード、 SNMP パスワードは、現在設定されているパスワードと同ーパスワードへの変更を受け 
付けません。 

各パスワードに使用できる桁数およびキャラクタについて詳しくは、下表をごらんください。 

重要 

セキュリティ強化設定を行う前に、必ずノ\スワード規約を有効に設定してください。パスワード規約の設 
定方法は、操作パネルより、[設定メニュー/カウンター]_ [管理者設定] M . [ I ] [セキュリティ設 
定] ♦ [セキュリティ詳細]で[パスワード規約]を[する]に設定します。 


対象パスワード 

桁数 

キャラクタ 

ユーザー パスワード 

8桁以上 

• 数字：〇〜9 
• 英字：大文字、小文字 

• 記号：！、#、$、％、&、•、し）、*、，、-、.、/、：、 

;、<、へ〉、？、◎、し ¥、 ] 、八、_、、、{、し}、 

、十 

合計93文字が'選択可能 

管理者パスワード 

8桁 

• 数字：〇〜9 
• 英字：大文字、小文字 

• 記号：！、#、$、％、&、_、（、）、*、，、-、.、/、：、 

;、<、へ〉、？、◎、し ¥、 ] 、八、_、、、{、し}、 

合計字が選択可能 

機密印刷パスワード 

8桁 

• 数字：〇〜9 
• 英字：大文字、小文字 

• 記号：！、#、$、％、&、_、（、）、*、，、-、.、/、：、 

;、<、へ〉、？、◎、し ¥、]、 A 、 、、、{、し}、 

~ SPACE 

合計93文字が'選択可能 

SNMP パスワード 

• auth-password 

• priv-passw 〇 「d 

8桁以上 

• 数字：〇〜9 
• 英字：大文字、小文字 

• 記号：！、$、％、&、し）、*、，、-、.、/、：、；、く、 

=、>、？、◎、し]、 A 、 、、、{、し}、~、十 
合計90文字が'選択可能 


各種アプリケーション使用時の注意 

各種アプリケーションを使用する場合は、以下の条件を守ってご使用ください。 

• PageScope Web Connection をはじめ各種アプリケーションを使用する場合、入力されたパス 
ワードは各アプリケーションのパスワード管理機能により、ご使用の PC に記憶されます。パスワー 
ドを記憶させたくない方は、各アプリケーションのパスワード管理機能を無効にしてご使用くださ 
い 。 

また 、 PageScope Web Connection をはじめ各種アプリケーションを使用する場合、入力された 
パスワードが「*」または「•」として表示される Web ブラウザや各種アプリケーションをご使用 
ください。入力されたパスワードがそのまま画面に表示される機能があっても使用しないでくださ 
い 。 

• PageScope Web Connection をはじめ各種アプリケーションを使用する場合、 Web ブラウザで 
はキヤッシュを保存しない設定にしてください。 

• クライアント PC 側で Internet Explorer などの Web ブラウザをご使用の場合で、 SSL 設定を利用す 
る場合は 「 SSLv 2」 ではなく、 「 SSLv 3」 もしくは 「 TLSvl 」 をご使用ください。 

• セキュリティ強化設定が[する]に設定されている場合 、 PageScope Direct Print は使用できませ 
ん。 

• 本ユーザーズガイドに記載されていないオプションのアプリケーションについては、 ISO 15408 の認 
証の対象にはなつておりません。 
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通信の暗号化について 

暗号鍵生成においてサボートしている鍵交換方式および通信の暗号化方式のアルゴリズムは以下の通りで 
す。 

• TLS _ RSA _ WITH _ RC 4_128. MD 5 

• TLS _ RSA _ WITH _3 DES _ EDE _ CBC_SHA 

• TLS _ RSA _ WITH _ AES _128_ CBC_SHA 

• TLS _ DHE _ RSA _ WITH _3 DES _ EDE _ CBC_SHA 

• TLS _ DHE _ RSA _ WITH _ AES _256_ CBC_SHA 
重要 

暗号鍵生成時にアルゴリズムを選択することはできません。また SSL 設定はアプリケーション、ブラウザ 
により自動的に SSLV 3 が選択されますので、手動で SSLV 2 に設定を変更しないようにしてください。保 
護対象となるデータの改ざん、漏えいのリスクが高まります。 

本機管理者は、 SSL 設定が SSLV 2 の状態で SSL 暗号化通信が行われることがないよう運用管理を行って 
ください。 

MD 5 により電子署名された SSL 証明書は使用しないでください。保護対象となるデータの改ざん、漏え 
いのリスクが'高まります。 


適切な強度で SSL 暗号通信を行うには下記ブラウザをご使用ください。下記ブラウザを使用することによ 
り、送受信される画像データの機密性を確保した SSL 暗号通信を実現することができます。 

Windows XP , Server 2003, Vista , 7, Server 200 8, Server 200 8 R 2 

• Microsoft「Internet Explorer 6 J 以降推奨 

• Mozilla Firefox 3.6 以降推奨 

Macintosh MacOS X 

• Mozilla Firefox 3.6 以降推奨 

Linux 

• Mozilla Firefox 3.6 以降推奨 

IPP 印刷について 

IPP (Internet Printing Protocol ) とは TCP/IP プ□卜 ZU レの HTTP (HyperText Transfer 
Protocol ) を利用し、機密印刷や HDD に保存されている画像データをインターネット経由で印刷できる 
機能です。また IPPS (IPP over SSL / TLS ) とは、 SSU こよる暗号化通信を行う IPP です。 

くプリンタードライバーのインス!ル> 

IPP 印刷を行う場合はプリンタードライバーをインストールする必要があります。「プリンタの追加ウィ 
ザード」より、「インターネット上または自宅/会社のネットワーク上のプリンタに接続する」を選択して 
「 URL 」 フィールドに、以下の形式で、本機の URL を入力します。設定が完了したプリンタは通常の□— 
カルプリンタと同様に使用することができます。 

http :// く本機の IP アドレス 〉 /ipp 

例：本機の IP アドレスが192.168 .1.20 の場合 

http ://192.168-1.20 /ipp 

IPPS 印刷に設定するときは 

https :// く本機の IP アドレス〉 / ipp を入力してください。 


< Windows Vista /7 /Server 2008 /Server 2008 R 2 での証明書の登録のしかた〉 

Windows Vista /7 /Server 2008 /Server 2008 R 2 では、セキュリテイー機能が強化されているため、 
SSL 証明書が証明機関により発行されたものでない場合は証明書のエラーが表示されます。その場合には 
Windows Vista /7 /Server 2008 /Server 2008 R 2 で]ンピューターアカウント用の信頼された発行元の 
証明書として本機の証明書を登録しておく必要があります。 

まず事前に DNS サーバーに本機のホスト名および IP アドレスを登録します。次に PageScope Web 
Connection における [ TCP / IP 設定]で DNS サーバーに登録した DNS ホスト名、 DNS デフオルトド 
メイン名を設定します。 

またインポートする証明書は PageScope Web Connection で SSL 暗号通信のための証明書を登録し、 
公開鍵を含む証明書としてあらかじめエクスポートしておく必要があります。 
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「このサイトの閲覧を続行する」より PageScope Web Connection 画面を表示させます。 

[証明書のエラー]をクリックして証明書を表示させ、[証明書のインス!ル]をクリックして証明 
書のインス!ルを行います。 

物理ストアを表示させて、あらかじめエクスポートしておいた証明書を「信頼されたルート証明機 
関」内の「□—カルコンピュータ」に配置して、証明書をインポートします。 


< Windows Vista /7 /Server 2008 /Server 2008 R 2 での IPPS 印刷設定〉 
プリンタの追加設定より 「 https :// [ホスト名].[ドメイン名] / ippj を入力します。 
[ホスト名]と[ドメイン名]は、 DNS サーバーに設定した名称を指定してください。 


データ消去機能によりクリアされる項目 

データ消去機能によりクリアされる項目については以下の通りです。 


クリアされる項目 

クリア内容 

クリア方法 

セキュリティ強化設定 

セキュリティ強化設定が[しない]に設 
定される。 

全領域上書ぎ削除 

SSD 低レベルフオー 
マツト 

全設定初期化 

ユーザー登録データ 

ユーザーに関する登録情報がすべて削除 
される。 

全領域上書き削除 

機密印刷パスワード/ファ 
ィル 

機密印刷に関する登録情報および保存 
ファイルはすべ r 削除される。 

全領域上書き削除 

HDD 送信ファイル 

HDD 送信により「個人」として登録され 
るファイルはすべ r 削除される。 

全領域上書ぎ削除 

認証&プリントファイル 

認証&プリントファイルはすべて削除さ 
れる。 

全領域上書き削除 

画像ファイル 

• 機密印刷ファイル、 HDD 送信により 
「個人」として登録されるファイル、 

認証&プリントファイ J レ以外に保管 
される画像ファイル。 

• 待機状態にあるジョフ''の画像ファイ 
ル0 

• 画像ファイルとして利用された、一般 
的な削除操作だけでは削除されない残 
存データファイル。 

• プリント画像ファイル処理において生 
成されたテンポラリデータファイル。 

全領域上書含削除 

SSD 低レベルフオー 
マツト 

送信宛先データファイル 

E - mail アドレスや電話番号などの宛先 
データはすべて削除される。 

SSD 低レベルフオー 
マツト 

管理者パスワード 

現在設定されているパスワードをクリア 
し、出荷時設定に戻します。 

全設定初期化 

SNMP パスワード 

現在設定されているパスワードをクリア 
し、出荷時設定 （ MAC アドレス）に戻 
します。 

全設定初期化 

SSL 証明書 

現在設定されている SSL 証明書が削除さ 
れる。 

全領域上書ぎ削除 

SSD 低レベルフオー 
マツト 

全設定初期化 

ネットワーク設定 

現在設定されているネットワーク設定 
( DNS サーバー、 IP アドレス 、 SMTP 
サーバー 、 NetWare 設定 、 NetBIOS 設 
定、 Apple - Talk プリンタ名設定）をク 
リアし、出荷時設定に戻します。 

全設定初期化 

本機の設定データ 

本機の設定データが削除される。 

全設定初期化 
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クリアされる項目 

クリア内容 

ク 1 J ア方法 

高信頼チヤネルの設定デー 
夕 

高信頼チヤネルの設定データが削除され 
そ) 。 

全設定初期化 

外部サーバー識別の設定 
データ 

外部サーバー識別の設定データが削除さ 
れる。 

全領域上書ぎ削除 


HDD フオーマツトについて 

HDD フォーマツトは HDD を初期化（出荷時状態に戻す）したい場合や、 HDD を交換した場合などに行 
います。 HDD フォーマツトを行うと、本機 HDD 内に保存されているデータが削除されます。フォーマツ 
卜の種類により削除されるデータが異なります。 

• [ユーザーエリア（プリント)]を行うと、機密印刷ファイル、認証&プリントファイルが削除されま 
す 。 

• [ユーザーエリア（スキヤン)]を行うと、登録ユーザー情報および HDD 送信ファイルが削除されま 
す。 

• [全領域]を行うと、 HDD 内の全領域がフォーマツトされ、保存されている全データが削除されま 
す。またフォーマツトによりセキュリティ強化設定が[しない]に設定されます。再度[する]に設 
定してください。設定方法について詳しくは、 2-5 ページをごらんください。 


ファー厶ウエアの書き換えについて 

サービスエンジニアによってファームウェアの書き換えが行われた場合、本機管理者による[全設定初期 
化]の実行が'必要です。ファームウェアの書き換え後に、[全設定初期化]を実行してください。[全設定 
初期化]の実行について詳しくは、 2-26 ページをごらんください。 

• [全設定初期化]によりクリアされる項目について詳しくは、 1-10 ページをごらんください。 

• [全設定初期化]の実行により、セキュリティ強化設定が[しない]に設定されます。再度[する] 
に設定してください。設定方法について詳しくは、 2-5 ページをごらんください。 
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2.1 管理者設定にアクセスする 


謹 




2 管理者編 


2.1 管理者設定にアクセスする 

本機は、管理者設定の機能を使用するために、アクセスする者が'管理者であることを8桁の管理者パス 
ワードを使用して認証します。認証中、入力されたパスワードは、「*」または「•」として表示されま 
す。パスワード誤入力による認証の失敗は、不正アクセスとし r カウントされます。 

重要 

管理者パスワードは絶対に一般ユーザーには知られないようにしてください。 

管理者パスワードを忘れた場合、サービスエンジニアによる設定が'必要です。サービス実施店にご連絡く 
ださい。 

管理者設定へのアクせスのしかた 

以下の場合、管理者設定へのアクセスを受け付けません。しばらく待ったのち、再度管理者設定へのアク 
セスを行ってください。 

• 本機で実行中のジョフ'力< ある場合 

• 本機内にジョブ予約（タイマー送信、 Fax リダイヤル待ちなど）がされている場合 

• 電源スイッチが〇 N された直後の場合 

• 本機でトラブルコードが表示されている場合 
<操作パネルからのアクセス> 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

[設定メニュー/カウンター]を押します。 

2 [|]を押します。 

J [管理者設定]を押します。 
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2.1 管理者設定にアクセスする 


m 


4 キーボードまたはテンキーで8桁の管理者パスワードを入力します。 



4 [ C ] を押すと、入力された値がクリアされます。 

4 [削除]を押すと、入力した文字が1文字ずつ削除されます。 

4 [ T ] を押すと、大文字画面に切り替わります。 

今 [!#?/] を押すと、記号画面に切り替わります。 

5 [0 K ] を押します。 

4管理者パスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが表示され 
ます。正しい管理者パスワードを入力してください。 

4パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF/ON を行ってください。ただ 
し、電源の〇 FF/ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

6 [リセット]を押すと、管理者設定を□グアウトします。 
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2.1 管理者設定にアクセスする 


遲 


< PageScope Web Connection からのアクセス〉 

✓ ジョブ実行中管理者モードに□グインしようとした場合、管理者モードに□グインできないことを告 
けるメッセージが表示されます。 [0 K ] をクリックし、ジョブ終了後、再度管理者モードに□グイン 
してください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

1 Web ブラウザを起動します。 

2 アドレスバーに本機の IP アドレスを入力します。 

[ Enter ] を押し、 PageScope Web Connection を起動します。 

4 管理者のラジオボタンをクリックし、[□グイン]をクリックします。 


,二 

KONICA MINOLTA 

^ scope Web Connection 


= 

日本語 ( Japanese ) 


ログィン 


〇 レジスタ ユーザー 


ユーザー 名 

ユーザー ノ《スワード 


0 管理者 


| ロ ヴィン J | クリア ー | 


5 パスワードボックスに、8桁の管理者ノ\スワードを入力します。 


^ scope Web Connection 

<ICA MINOLTA 


管理者 ノ《スワード 


| ok | [ キャン乜ル i 


—PageScope Web Connection を使用して管理者モードにアクセスする場合は、本機と同じ管 
理者ノ\スワードを入力してください。 

6 [0 K ] をクリックします。 

4管理者パスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが表示され 
ます。正しい管理者パスワードを入力してください。 

4パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF / ON を行ってください。ただ 
し、電源の〇 FF / ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

7 [□グアウト]をクリックすると、管理者モードを□グアウトします。 
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2^_ セキュリティー機能を強化する_2 

2.2 セキュリティー機能を強化する 

本機は、操作パネルから管理者設定によって本機管理者が認証されると、各セキュリティー機能を強化す 
るための設定を一括で変換する、セキュリティ強化設定の動作設定を許可します。 

セキュリティ強化設定では、セキュリティ強化設定を利用するか利用しないかの選択が'可能です。セキュ 
リティ強化設定を[する]にした場合、各種パスワードが'一定の基準を満たしているかなどの機能を自動 
的に設定し、セキュリティー機能を強化します。 

セキュリティ強化設定を[する]に設定するには、以下の設定をあらかじめ行う必要があります。 


あらかじめ必要な設定 

設定内容 

管理者パスワード 

8桁のノ\スワードでパスワード規約の条件を満たす 
出荷時設定では「12345678」が設定されています 

ューザー認証 

[デバイス]または[外部サーバ ー ](Active Directory ) に設定する 

SSL 証明書 

SSL 通信を行ラため、自己証明書の登録を行ラ 

パスワード規約 

[する]に設定する 


セキュリティ強化設定を[する]に設定した場合、以下の機能の設定値が変更されます。 


機能名 

出荷時設定 

tz キュリティ強化設定有効時 

パブリック許可 

制限 

制限（変更不可） 

認証なしプリント 

制限 

制限（変更不可） 

ユーザーリスト表示設定 

しない 

しない（変更不可） 

SSL 

無効 

有効 （ 変更不可） 

SSL 暗号化強度 

AES-256, 

3DES, RC4- 
128, DES, 
RC4-40 

AES-256, 3DES (AES/3DES より低い強度が含 
まれる設定に変更不可） 

FTP サーバー 

有効 

有効/無効の切り替え可 

SNMPv1/v2c 

リード/ラ仆 
有効 

リードのみ許可（変更不可） 

SNMP v3 Security 

Level および auth/priv- 
passw 〇 「d 

(SNMP v3 ライトユー 
サー) 

auth- 

password 

/priv- 

password 

Security Level を [auth-password] または 
[auth-password/priv-password] か匕)選択可能 

8 桁以上の auth-password または auth/priv- 
password の両パスワードを設定可能 

ネットワーク経由の管理 
者パスワード変更 
(Pagescope Web 
Connection) 

許可 

禁止 

ネットワーク経由での 
ファームウェア書ぎ換え 
制限 

無効 

有効 

CS Remote Care 

使用可能 

リモートでのデ'バイス設定不可 

Telnet 

有効 

無効 （ 変更不可） 


重要 

パスワード規約が[する]に設定されると、それぞれのパスワードに使用できるキャラクタおよび桁数が 
制限されます。パスワード規約について詳しくは、 1-8 ページをごらんください。 

セキュリティ強化設定を[する]にしても、認証&プリント機能は有効になりません。画像ファイルを保 
護するため、手動で設定を有効にしてください。認証&プリント機能について詳しくは、 2-12 ページをご 
らんください。 
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2^_ セキュリティー機能を強化する_2 

本機管理者が以下のいずれかの設定を行うと、セキュリティ強化設定が[しない]に設定されます。セ 
キュリティ強化設定を再度[する]に設定してください。 

• [ HDD フォーマツト]の[全領域]を実行した場合 
• [全領域上書き削除]を実行した場合 

• [ SSD 低レベルフォーマツト]を実行した場合 
• [全設定初期化]を実行した場合 

• [ネツトワーク設定初期化]を実行した場合 
• [システム設定初期化]を実行した場合 
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2.2 セキュリティー機能を強化する 


謹 


セキュリティ強化設定の設定のしかた 

✓ 管理者設定の表示のしかたは、 2-2 ページをごらんください。 

✓ 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

✓ セキュリティ強化設定の出荷時設定は[しない]が設定されています。本機のセキュリティー機能を 
有効にするために、必ず[する]に設定してください。 

1 操作パネルより管理者設定を表示させます。 

2 [|]を押します。 

3 [セキュリティ設定]を押します。 



4 [セキュリティ強化設定]を押します。 



5 セキュリティ強化設定を有効にする場合は、[する]を選択し、 [0 K ] を押します。 
[0 K ] を押すと、自動で本機が'再起動を行います。 
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2.2 セキュリティー機能を強化する 


— 本機管理者によって、あらかじめ必要な設定がされていない場合、[する]を選択することができ 
ません。必要な設定について詳しくは、 2-5 ページをごらんください。 

— 正しくセキュリティ強化設定が行われると、画面の赤枠部分に鍵マークのアイコンが表示され、 
セキュリティ強化設定中であることを示します。 
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2.3 認証方式を設定する 


m 


2.3 認証方式を設定する 

本機は、管理者設定によって本機管理者が認証されると、ユーザー認証を行うときの認証方式の設定操作 
を許可します。 

ユーザー認証の認証方式には、本機自身の認証システムを利用する[デバイス]、外部サーバーの持つユー 
ザー情報管理システムを利用して認証を行う[外部サーバー]また[オフ]の3種類があります。セキュ 
リティ強化設定を[する]に設定する場合、認証方式を[デ'バイス]か[外部サーバー ] (Active 
Directory ) での運用を行ってください。 

また[デノ VT ス]を選択した場合は、 1 C 力ード機能を設定できます。 1 C 力ード機能とは、本機に接続した 
1 C 力ードリーダーで 1 C 力- ドを読み取り、ユーザー認証を行います。 

重要 

認証方式で[外部サーバー]を選択した場合、外部サーバー設定において必ず [Active Directory ] を選 
択してください。 


認証方式の設定のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [セキュリティ]タブをクリックします。 


^ KONICA MINOLTA 

珍跑 I Web Connection 


>3^ 理者 


，準備完了 
* 準備完了 



►PKne 定 

► IPsec 

► IP アドレスフィルタリング 

► IEEE 802 .IX 
►参照許可設定 
►オー トログアウト 


) 《ブリック許可 

チケット保持期間 (Active Directory ) 
部門認証 
部門認証方法 
ユーザー認証/部門認証連動 
ユーザーカウンター割当て数 
認証なしブリント 


600 汾 （ 1 - 600 ) 


オフ 叫 


アカウント名とパスワード 


500 


J ( l -999) 


釗限 


I 適用] 丨 クリア- 


3 ユーザー認証のプルダウンメニューより、[デバイス]または[外部サーバー]を選択します。 
[デ'ノ VT ス]を選択した場合は手順4〜5を行ってください。 

[外部サーバー]を選択した場合は手順6〜10を行ってください。 


• KONICA MINOLTA ^^理者 

Web Connection 準備完了 

_ _準備完了 


システム ] セキュリティ I ジョブ ] ブリント ■= ストレージ 


[ログアウト I 


囹 


宛先 



▼認証 
►一般設定 


>►認証デバイス設定 
►PKIfg 定 

► IPsec 

► IP アドレスフィルタリング 


► IEEE 802 .IX 
►参照許可設定 
►オートログアウト 


ユーザー認証/部門認証 


n •—ザー認証 
i くブリック許可 

チケット保持期間 (Active Directory ) 
部門認証 
部門認証方法 
ユーザー認証铘門認証連動 
ユーザーカウンター割当て数 
認証なしブリント 


オフ V 




外部サーバー 
オフ 

>00) 


1ォフ vl 

カウント名とバスワード 

|速觔する v | 

) 

1500 |〇-999 

[%m v | 


[通用 丨 [クリア - j 
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2^_ 認証方式を設定する_2 

4 [デノ VT ス]を選択した場合は、[認証デ'ノ VT ス設定]メニューより[一般設定]をクリックし、[認 
証タイプ]および [1 C カードタイプ]を設定します。 


❿ KONICA MINOLTA な_理者 

Web Connection 準備完了 

_ •準備完了 


システム丨セキュリティ [ ジョフ f ブリント 


►認証 

■►認証&ブリント設定 


▼認証デバイス設定 
►一般設定 


► FeliCa ( SSFC ) 設定 
►PKne 定 
► IPsec 


一般設定 

認証タイブ 
1C 力ードタイブ 


[□ラ.70卜 | 


ストレージ I 宛先『ネットワーク 


v i 

「Type A 

[mm] し クリア- | 


認証方式 

内容 

なし 

ユーザー認証に 1 C 力ー ドを使用しません。ユーザー名とユーザー 
パスワードを入力して認証する方式です。 

カード認証 

ユーザー名とユーザーパスワードを入力する認証のほかに、 1 C 
力ー ドを使用して識別する方式です。 

力ード認証+パスワード 

ユーザー名とユーザーパスワードを入力する認証のほかに、 1 C 
力ードを 1 C 力ードリーダーに置いたあと、ユーザーパスワードを 
入力して ㈤ 証するた)式ごす。 


—1 C 力ード機能を利用するには、ユーザーの 1 C 力ード情報を本機に登録する必要があります。詳し 
くは 2- 18ページをご覧ください。 


5 [適用]をクリックします。 

6 [外部サーパー]を選択した場合は、[認証]メニューより[外部サーバーリスト]をクリックしま 
す。 

7 [編集]をクリックします。 


^ KONICA MINOLTA 


&理者 


[ログアウト 丨 


应ぬ！ Web Connection 



ストレーシ 


▼認証 


一般設定 
► ユーザー リスト 


►外部 サーバー リスト 


►デフォルト機能制限 
► ノ《ブリック ユーザーの 登録 
►認証&ブリント設定 
►認証デバイス設定 


外部サーバーリスト 


f 

フ 

才 

ル 

h 

サーバー名 

サーバー 種別 

編集 

削除 

1 




[Mm] 

pin 

2 




11111 

\Wm] 

3 
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2.3 認証方式を設定する 


届 


8 [Active Directory ] を選択して、[次へ]をクリックします。 


❹ KONICA MINOLTA 

Web Connection 


3^ 理者 


ログアウト 


，準備完了 
_準備完了 





►一般設定 


• ユーザー リスト 


■新規登録 

® Acta 


••外部 サーバー リスト 


►デフォルト機能制限 
►ノ 《ブリック ユーザーの 登録 
>認証&ブリント設定 
►認証デバイス設定 


® Active Directory 
〇 NILM 
〇 NDS 
〇 LDAP 


D 欠へ ]I キャンセル 


9 各種設定を行います。 


❿ KONICA MINOLTA 


管理者 


[□ ラ . アウト I 


Web Connection 準備完了 廢 

_ ❼準備完了 



►一般設定 

番号 

►ユーザーリスト 

名称 

►外部サーバーリスト 

1 サーバー種別 

►デフォルト機能制限 

デフォルトドメイン名 

► ノ《ブリックユーザーの登録 

1 

►認証&ブリント設定 



[txternal Server 

Active Directory 
Domain 


〇 適用 ) = クリアー j f キャンセル I 


►認証デバイス設定 


10 [適用]をクリックします。 
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2.4 認証 & プリント設定機能 


國 


2.4 認証&プリント設定機能 

本機は、管理者設定によって本機管理者が認証されると、認証&プリント機能の動作設定を許可します。 

認証&プリント機能とは、 PC から送信した印刷データをいったん本機の HDD に蓄積しておき、本機での 
ユーザー認証が成功したあと、該当ユーザーの印刷データを自動的に印刷する機能です。 

重要 

認証&プリント機能を設定するには、あらかじめ管理者によるユーザー認証の設定が必要です。ユーザー 
認証について詳しくは 2-9 ページをごらんください。 


認証&プリント設定のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [セキュリティ]タブをクリックし、[認証&プリント設定]をクリックします。 

3 [認証&プリント]のプルダウンメニューから、[有効]を選択します。 


❿ KONICA MINOLTA ^^理者 

磨游 I Web Connection 準備完了 

_ •準備完了 


システム I セキュリティ [ ジョブ ] ブリント 


* 認証 


▼認証&ブリント設定 
►認証&ブリント設定 


►認証デバイス設定 
►PKne 定 


認証&ブリント設定 

認証&ブリント 
バブリック ユーザー 
基本動作選択 


► IPsec 


[□ラ. T 7 ゥト | 

1 


スト レーシ 


宛先 



無効 



[適用 j 匸ク IJ ァ-」 


— [有効]を設定すると、プリンタードライバー側で[印刷]を選択した場合でも、認証&プリント 
ファイルとして保存されます。 

— [無効]を設定していても、プリンタードライバー側で[認証&プリント]を選択した場合は、認 
証&プリントファイルとして保存されます。 

4 [適用]をクリックします。 
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2.5 オートリセット機能 


謹 


2.5 オートリ t ット機能 

本機は、操作パネルから管理者設定によって本機管理者が認証されると、オートリセット機能の動作設定 
を許可します。 

オートリセット機能は、操作パネルから管理者設定およびユーザーモード（ユーザー認証設定時）へのア 
クセス中、何も操作が行われない状態が設定時間に達すると、自動的に各モードを□グアウトします。 

オートリセット機能がはたらくまでの時間は、1分〜9分または[しない]から設定できます。オートリ 
セット機能を[しない]に設定した場合でも、1分間何も操作が行われなかった場合、自動的に各モード 
を□グアウトします。 

參考 

• 操作処理中の無操作状態が'設定時間に達した場合でも、ジョフ''処理動作を優先するため、自動的に各 

モードを□グアウトすることはありません。ジョブ処理終了後から設定時間経過で□グアウトしま 
す。 


オートリ 1 Z ット機能の設定のしかた 

✓ 管理者設定の表示のしかたは、 2-2 ページをごらんください。 

✓ 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

1 操作パネルより管理者設定を表示させます。 

2 [環境設定]を押します。 



3 [|]を押します。 

4 [オートリセット設定]を押します。 
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2.5 オートリセット機能 


m 


5 [有効]を押します。 



6 [する]を選択し、 [0 K ] を押します。 



— [しない]を選択した場合でも、1分間何も操作が行われなければオートリセット機能がはたらき 
自動的に□グアウトします。 

7 [オートリセット]を押します。 
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2.5 オー トリセツト機能_2 

8 オートリセットがはたらくまでの時間 （1 分〜9分）を [-] / [+] で入力します。 



4オートリセットは、1分〜9分の間で1分单位の設定が'行えます。 
9 [0 K ] を押します。 
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2.6 ユーザー設定機能 


謹 


2.6 ユーザー設定機能 

本機は、管理者設定によって本機管理者が認証されると、本機を使用できるユーザーの登録を許可します。 
また、ユーザーの削除およびユーザーパスワード変更操作を許可します。 

ユーザー登録とは、本機へのアクセスまたは操作を許可するため、ユーザー名およびユーザーパスワード 
などのユーザー情報を登録する機能です。ユーザーは最大1,000件まで登録できます。ユーザー登録する 
ことで、各ユーザーを識別認証し、本機の不正使用を防止します。ユーザーパスワードは、8桁以上64桁 
までのパスワードで管理され、入力されたパスワードは、「*」または「•」として表示されます。 


參考 

• 認証方式で[外部サーバ ー] (Active Directory ) が設定されている場合、 PageScope Web 
Connection からユーザー登録およびユーザーパスワード変更操作はできません。ユーザーの登録お 
よび変更を行う場合は、サーバー側での設定を行ってください。ただし、 PageScope Data 
Administrator を利用してユーザー情報を登録する場合、ユーザー名は外部サーバーに登録されてい 
るユーザー名と一致していなければなりません。また、ユーザーパスワードの設定は可能ですが、認 
証には使用されません。 

• 認証方式にて[外部サーバ ー] (Active Directory ) が設定されている場合、本機に登録されていな 
いユーザ—がユーザ—認証にて認証されるとユーザ—名は自動的に本機に登録されます。 

• 認証方式にて[外部サーバ ー] (Active Directory ) が設定されている場合、本機に登録されている 
ユーザーがユーザー認証にて認証されると、同じユーザー名称で外部サーバー名称とともに自動的に 
本機に登録されます。ただし、外部サーバー内で同じユーザー名を登録することはできません。 

• 認証方式に r [デバイス]と[外部サーバー]の間でユーザー認証方式をそれぞれ変更した場合は、 
変更前の認証方式に登録されていたユーザー情報は、変更後の認証方式では使用できません。変更後 
にユーザー情報を再度設定してください。 

• 認証方式にて[外部サーバ ー] (Active Directory ) が設定されている場合、外部サーバー側でユー 
サー 名を変更する場合は、 変更するユーザーを本体から削除したあと行ってください。 

• 認証方式にて[デバイス]が設定されている場合、ユーザー名を変更すると変更前のユーザーが所有 
していた画像ファイルは削除されます。 

• 複数の外部サーバーを使用して認証を行う場合は、各サーバーに登録するユーザー名が同一となるよ 
ろ管理を行ってください。 

• 認証方式にて[外部サーパー] (Active Directory ) が設定されている場合、外部サーバーを削除する 
とサーバーに関連する以下のユーザー登録情報およびデータが削除されます。 

- ユーザー 名、 ユーザー パスワード 

— ユーザーが所有していた HDD 送信ファイル、機密印刷ファイル、認証&プリントファイル 


ユーザー設定のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

〆 ユーザーを登録した場合は、速やかに該当するユーザーに通知するとともに、ユーザー自身によって 
パスワードの変更を行わせてください。 

1 PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [セキュリティ]タブをクリックし、[ユーザーリスト]をクリックします。 

3 [新規登録]をクリックします。 


^ KONICA MINOLTA ^^理者 

Web Connection 準備完了 


，準備完了 


システ4 I セキュリティ 


r 認証 


一般設定 


ブリント スト レー シ 宛先 


1ーザ——置 

新規登錄 I 


ログアウト J 


1 ►ユーザーリスト i 

番号検索 |l-50 v 

►認証&ブリント設定 

►認証デバイス設定 

►PKHS 定 

► TP«pr 

f 

ユーザー 認証名 

編集 

削除 

1 

userl 

1 編集 丨 

| 則 除 j 

2 

user2 

1 編集) 

| 則 除 | 
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2.6 ユーザー設定機能 


2 

— ユーザーパスワードを変更する場合は、[編集]をクリックし、「パスワードの変更」のチェック 
ボックスをクリックし、新しいユーザーパスワードを入力してください。 

4 各種設定を行います。 



今既に登録済みのユーザー名と同一のユーザー名を重複して登録することはできません。 

今[キャンセル]をクリックすると、前の画面に戻ります。 

5 [適用]をクリックします。 

入力したユーザーパスワードがパスワード規約の条件を満たしてしヽなしヽ場合、入力したユーザー 
パスワードは使用できないことを告げるメッセージが表示されます。正しいユーザーパスワード 
を入力してください。パスワード規約について詳しくは、 1-8 ページをごらんください。 

6 設定が'完了したことを告げるメッセージを確認し、[〇 K ] をクリックします。 

4登録済みのユーザーを削除する場合は、手順3で[削除]をクリックします。確認画面で登録内容 
を確認し、削除する場合は、 [0 K ] をクリックします。ユーザーを削除した場合、削除したユー 
ザーの所有する画像ファイルは削除されます。 


bizhub 36 


2-17 




























2.7 1 C カード情報設定機能 


届 


2.7 1 C カード情報設定機能 

本機は、管理者設定によって本機管理者が認証されると、 ic カード情報の設定操作を許可します。 

本機ではユーザー名とユーザーパスワードを入力する認証のほかに、 ic 力ー ドを使用した認証ができます。 
1 C 力ード機能を使用するためには、ユーザーの 1 C 力ード情報を本機に登録する必要があります。登録さ 
れたユーザーは 1 C 力ー ドを使用してユーザー認証を行い、本機へ□グインできます。 

1 C カード情報の登録には2つの方法があります。 

• 1 C 力ードリーダーを本機に接続し、直接本機に登録する 

• 1 C 力ードリーダーを管理者の PC に接続し 、 PageScope Data Administrator を使用して登録する 

PageScope Data Administrator を使用し r 登録する方法について詳しくは 4- 10ぺージをご覧くださ 
い 。 

重要 

1 C 力ード情報を登録するには、あらかじめ管理者によるユーザー認証および認証デバイスの設定が必要で 
す。ユーザー認証および認証デバイスの設定について詳しくは 2-9 ページをごらんください。 


操作パネルからの登録のしかた 

✓ 管理者設定の表示のしかたは、 2-2 ページをごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 

合は、必ず管理者設定を□グアウトしてください。 

1 操作パネルより管理者設定を表示させます。 

2 [認証設定]を押します。 



3 [ic 力ード認証]を押します。 
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2.7 1 C カード情報設定機能 


届 


4 登録するユーザー名を選択し r 、[0 K ] を押します。 



4 [すべて]を押すと、全ユーザーが表示されます。[検索]を押すと、ユーザーを検索できます。 

5 [編集]を押します。 


設定を選択してください 



— 登録済みの 1 C 力ー ド情報を変更する場合、および PageScope Data Administrat 〇「の[力ード 
D の直接入力]からカード ID の登録をした場合も、[編集]を押します。 

— 登録済みの 1 C カード情報を削除する場合は、[削除]を押します。確認画面が表示されますので、 

[ はい]を選択して [0 K ] を押します。 

6 1 C 力ードリーダーに 1 C 力ードを置き、[〇 K ] を押します。 



7 [閉じる]を押します。 
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2.8 管理者パスワードを変更する 


届 


2.8 管理者パスワードを変更する 

本機は、操作パネルから管理者設定によって本機管理者が認証されると、管理者設定へアクセスするため 
の管理者パスワードの変更操作を許可します。 

入力された管理者パスワードは、「*」として表示されます。 


管理者パスワードの変更のしかた 

✓ セキュリティ設定画面の表示のしかたは、 2-7 ページの手順1〜3をごらんください。 

✓ 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

1 操作ノ \°ネルよりセキュリティ設定画面を表示させます。 

2 [管理者パスワード]を押します。 



3 上段の[パスワード]を押します。 



4 キーボードまたはテンキーで新しい8桁の管理者パスワードを入力します。 



—[ c ] を押すと、入力された値がクリアされます。 

— [削除]を押すと、入力した文字が1文字ずつ削除されます。 
—[ T ] を押すと、大文字画面に切り替わります。 
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2.8 管理者パスワードを変更する 


m 


—[!#?/] を押すと、記号画面に切り替わります。 

5 [0 K ] を押します。 

6 下段の[パスワード]を押します。 



誤入力防止のため8桁の管理者パスワードを再度入力します。 



—[ C ] を押すと、入力された値がクリアされます。 

+ [削除]を押すと、入力した文字が1文字ずつ削除されます。 
—[ T ] を押すと、大文字画面に切り替わります。 

—[!#?/] を押すと、記号画面に切り替わります。 

8 [0 K ] を押します。 



4入力した管理者パスワードが'ノ\スワード規約の条件を満たしていない場合、入力した管理者パス 
ワードは使用できないことを告げるメッセージが表示されます。正しい管理者パスワードを入力 
してください。パスワード規約につい r 詳しくは、 1-8 ページをごらんください。 

— 入力した管理者パスワードが'一致していない場合、管理者パスワードが'一致し r いないことを告 
けるメッセージが表示されます。正しい管理者パスワードを入力してください。 
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2^_ 廃棄またはリース返却時のデータ消去について_2 

2.9 廃棄またはリース返却時のデータ消去について 

本機は、操作パネルから管理者設定によって本機管理者が認証されると、全領域上書き削除、 SSD 低レべ 
ルフォーマツト、全設定初期化の動作設定を許可します。 

本機を廃棄またはリース返却する場合、本機に残存するデータの漏洩を防止するため、データ消去を行っ 
てください。データ領域によってデータ消去の方法が異なります。詳しくは、下表をごらんください。 


データ 領域 

消去方法 

HDD 

全領域上書き削除 

SSD 

SSD 低レベルフオーマツト 

NVRAM 

全設定初期化 


重要 

データ消去は HDD 、 SSD 、 NVRAM すべて行ってください。 


データ消去を行う際は、すべてのデータ消去が正常に完了したことを確認してください。データ消去実行 
中に エラー が発生した場合はサービス実施店にお問い合わせください。 

全領域上書き削除、 SSD 低レベルフォーマツト、全設定初期化のいずれかを実行すると、セキュリティ強 
化設定が[しない]に設定されます。 


2.9.1 全領域上書き削除の設定のしかた 

上書き消去方式は[モード 1] 〜[モード 8] の8つのモードのいずれかから選択できます。全データ上 
書き消去に要する時間は、最小の[モード 1] で約1時間弱、最大の[モード 8] で約9時間程度を必要 
とします。 


モード 

説明 

モード1 

「0 x 00」で1回上書きします。 

モード2 

「乱数」_「乱数」_「0 x 00」で上書きします。 

モード3 

「0 x 00」 ►►「0 xff 」 _「乱数」で上書き►►検証します。 

モード4 

「乱数」 ►► 「0 x 00」 ►►「0 xff 」 で上書きします。 

モード5 

「0 x 00」 ►►「0 xff 」►► 「0 x 00」 ♦ roxffj で上書きします。 

モード6 

「0 x 00」 ►►「0 xff 」♦ 「0 x 00」 ►►「0 xff 」 峰「0 x 00」_ 「0 xff 」 _「乱数」 

で上書きします。 

モード7 

「0 x 00」 ►►「0 xff 」►► 「0 x 00」 ►►「0 xff 」►► 「0 x 00」 ►►「0 xff 」►► rOxaaJ 
で上書きします。 

モード8 

「0 x 00」 ►►「0 xff 」►► 「0 x 00」味 「0 xff 」 外「0 x 00」_ 「0 xff 」 _ 「0 xaa 」 

で上書き►►検証します。 


✓ セキュリティ設定画面の表示のしかたは、 2-7 ページの手順1〜3をごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 

合は、必ず管理者設定を□グアウトしてください。 

✓ クリアされる項目について詳しくは、 1-10 ページをごらんください。 
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2.9 廃棄またはリース返却時のデータ消去について 


涵 


1 操作ノ \°ネルよりセキュリティ設定画面を表示させます。 

2 [HDD 管理設定]を押します。 



3 [全領域上書き削除]を押します。 



4 [モード]を押します。 



5 目的のモードを選択します。 



6 [0 K ] を押します。 
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2.9 廃棄またはリース返却時のデータ消去について 


m 


7 [実行]を押します。 



8 確認メッセージが表示されます。[〇 K ] を押します。 



— 全領域上書き削除実行中は、本機電源スイッチを〇 FF にしないでください。実行中に誤って電源 
スイッチを〇 FF にして、本機が HDD を認識しないなどの不具合が発生した場合はサービス実施 
店にお問い合わせください。 
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2.9 廃棄またはリース返却時のデータ消去について 


國 


2.9.2 SSD 低レベルフオーマツトの設定のしかた 

SSD のデータ領域に対して、固定値 （0 x 0 ⑴で上書き消去を行います。 

✓ セキュリティ設定画面の表示のしかたは、 2-7 ページの手順1〜3をごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

✓ クリアされる項目について詳しくは、 1-10 ページをごらんください。 

1 操作ノ \ネルよりセキュリティ設定画面を表示させます。 

2 [|]を押します。 

[ SSD 低レベルフオーマツト]を押します。 



4 確認メッセージが表示されます。 [ OK ] を押します。 



— SSD 低レベルフォーマット中は、本機電源スイッチを〇 FF にしないでください。実行中に誤って 
電源スイッチを〇 FF にして、不具合が発生した場合はサービス実施店にお問い合わせください。 
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2.9 廃棄またはリース返却時のデータ消去について 


國 


2.9.3 全設定初期化の設定のしかた 

NVRAM を初期化し、出荷時状態に戻します。 

✓ 管理者設定の表示のしかたは、 2-2 ページをごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

✓ クリアされる項目について詳しくは、 1-10 ページをごらんください。 

1 操作パネルより管理者設定を表示させます。 

2 [|]を押します。 

づ[初期化設定]を押します。 



4 [全設定初期化]を押します。 



5 確認メッセージが表示されます。[〇 K ] を押します。 


全設定初期化 

設定を選択してください 


実行しますか？ 


中止 | OK 


今全設定初期化実行中は、本機電源スイッチを〇 FF にしないでください。実行中に誤って電源ス 
イッチを〇 FF にして、不具合が発生した場合はサービス実施店にお問い合わせください。 
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2.10 SSL 設定機能_2 

2.10 SSL 設定機能 

本機は、管理者設定によって本機管理者が認証されると、 PC と本機間で送受信される画像データの暗号化 
設定を許可します。 


2.10.1 テフ\'イス証明書設定のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

✓ SSL 証明書設定において生成されるサーバーの公開鍵の鍵長は1 024 bit が設定されます。 

✓ セキュリティ強化設定中に証明書の有効期限が切れても、セキュリティ強化設定は[しない]になり 
ません。本機管理者は証明書の有効期限が切れる前に、新しい証明書の登録を行ってください。 

1 PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [セキュリティ]タフ''をクリックし、 [ PKI 設定]をクリックします。 

J [新規登録]をクリックします。 


❹ KONICA MINOLTA 管理者 

Web Connection 準備完了 

_ ❹準備完了 


システム ] セキュリティ [ ジヨブ [ ブリント1ストレージ1 宛先 


[□ラ.アウト | 

1 



•►認証 


►認証&ブリント設定 

新規登錄| 

►認証ァバイス設定 

デ 



有 

効 




フ 

才 

発行元 

発行先 

詳 

籮 


ル 

期 

限 

細 

集 

► SSL/TLS 設定 

卜 






►ブロトコル設定 fW |[ クリア- | 

► 外部証明書 


4 [証明書の自己作成]を選択し、[次へ]をクリックします。 


. KONICA MINOLTA ^^理者 

Web Connection 準備完了 

❹準備完了 


システム丨セキュリティ丨 ジョブ [ ブリント 


►認証 

—認証&ブリント設定 
* 認証デバイス設定 



デノ彳イス証明書 

® 証明書の自己作成 
〇 証明書の要求 
〇 証明書のインボート 


►デバイス証明書 


スト レージ 


► SSL/TLS 設定 


[ログァゥト I 


0 | 


[次へ j I +ヤン12ル I 


bizhub 36 


2-27 














































2.10 SSL 設定機能 


届 


各種設定を行います。 


❹ KONICA MINOLTA 理者 

Web Connection 白了 

_ ❹準備完了 


システム丨セキュリティ丨 ジョブ1ブリント〔ストしージ 


[□ ヴ . アウト | 

1 


►認証 

■►認証&ブリント設定 
«►認証デバイス設定 


証明書の自己作成 





► SSL/TLS 設定 
►ブロ トコル設定 
► 外部証明書 
► 証明書検証 

► IPsec 

► IP アドレスフィルタリング 


Organization 
Organization Unit 
Locality 
State/Pro vrnce 
Country 
E-mail アドレス 
有効期間開始日 
有効期間 


► IEEE 802.IX 



admin@test.local 


2010/09/09 
巨 65 ] 日 (1-3650) 


[ 通用 j [ クリア ー ] [ キヤ Xz ル I 


— 各項目の入力が条件を満たさずに[適用]をクリックすると、内容がすべてクリアされます。 

6 [適用]をクリックします。 

証明書が'登録できます。 
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2.10 SSL 設定機能 


国 


2.10.2 SSL 使用設定のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

重要 

SSL の使用設定をするには、必ず事前にデバイス証明書が本機に登録されていることを確認してください。 
デ'バイス証明書の登録について詳しくは、 2-27 ページをごらんください。 

1 PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [セキュリティ]タフ''をクリックし、 [ PKI 設定]の [ SSL / TLS 設定]をクリックします。 

6 暗号強度を設定し、[適用]をクリックします。 


❿ KONICA MINOLTA ^^理者 

磨跑 I Web Connection 準備完了 

_ 0 1 準備完了 


システム I セキュリティ [ ジョブ ] ブリント 


■►認証 

■►認証&ブリント設定 


SSL/TLS 設定 


u 認証デバイス設定 



SSL/TLS 
暗号化の強度 


►デバイス証明書 



►ブロトコル設定 


[□ヴ .70 卜 | 

1 


ストレージ1 

! 宛先 

|木、ン 

トワーク 


[AES- 256,3 DES v 

Hi 甫 ] し ク IJ ァ - J 


今暗号強度は強度の高い 「 AES -256, 3 DES 」 を選択してください。 

— セキュリティ強化設定中は AES /3 DES より低い強度が含まれる設定には変更できません。 
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2.10 SSL 設定機能 


2 


2.10.3 証明書の破棄のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

✓ セキュリティ強化設定中は、証明書の破棄はできません。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [セキュリティ]タブ'をクリックし、 [ PKI 設定]をクリックします。 

C 5 [編集]をクリックします。 


@ KONICA MINOLTA 

Web Connection 


システム | セキュリティ 


3^ 理者 


ログアウト 



華備完了 
1 準備完了 


ブリント ストレーシ 宛先 


—認証 


外部証明書 
証明書検証 


デバイス証明書 


►認証&ブリント設定 

| 新規登錄 | 

►認証デバイス設定 

デ 






▼ PKHS 定 

フ 

才 

発行元 

発行先 

有効期限 

詳細 

編集 

►デバイス証明書 

ル 


► SSL/TLS 設定 

卜 






0 



2020/09/06 


| 編集 j 

►ブロ トコル設定 



1 s¥*B | 


丨適用 1 1 クリアー 


4 [証明書の削除]を選択し、[次へ]をクリックします。 


^ KONICA MINOLTA ^1= 理者 

Web Connection 白了 

_ ❼準備完了 


システム ] セキュリティ [ ジヨブ [ ブリント ] ストレージ 


►認証 

，認証&ブリント設定 
«►認証デバイス設定 



デノ くイス証明書 
〇 証明書情報 
〇 証明書のエクスポート 
0 証明書の削除 


►デバイス証明書 


► SSL/TLS 設定 
►ブロ トコル設定 


[□ ヴ . アウト | 

1 


宛先 



p 欠へ 丨〔 キャン t ル I 


5 [ OK ] をクリックします。 


❿ KONICA MINOLTA 管理者 

Web Connection 白了 

_ 準備完了 


システム丨セキュリティ丨 ジョブ1ブリントにストレージ]宛先 


►認証 

►認証&ブリント設定 
•►認証デバイス設定 


▼ PKHS 定_ 

►デバイス証明書 


証明書の削除 

発行元 
発行先 
有効期限 


► SSL/TLS 設定 削除してよろしし、ですか？ 

►ブロトコル設定 - 

► 外部証明書 
► 証明書検証 


2020/09/06 


[□ ヴ . アウト | 

囹 


トワーク 


[ ok ][ キヤン iz ル I 
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2.11 SNMP 設定機能 


■ 


2.11 


2.11.1 


SNMP 設定機能 

本機は、管理者設定によって本機管理者が認証されると、 PC から SNMP を利用してネットワークを介し 
MIB オブジェクトへアクセスするための SNMP v 3 Write User パスワード （ auth - password 、 priv - 
password ) の変更を許可します。 

auth - password および priv - password には、それぞれ8桁〜32桁のパスワードが設定できます。入力 
されたパスワードは、「•」として表示されます。 


auth - password および priv - password の変更のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [ネットワーク]タブをクリックし、 [ SNMP 設定]をクリックします。 


@ KONICA MINOLTA 

磨跑 I Web Connection 


& 理者 


•準備完了 
，準備完了 


E-mail 設疋 


LDAPIS 定 


► HTTPfg 定 


IPPlS 定 


FTPIS 定 


▼ SNMPlS 定 


► SNMPIS 定 


SNMPvl / v 2 c 設定 

リードコミュニティー名 
ライト 


■ SNMP 

有効 V] 

■ SNMP vl/v2c(JP) 

棚 V 

J SNMP v3(TP) 

有効 V 

■ SNMP vl(IPX) 

有効- 

■ UDP ボ-卜 

161 


ロヴアウト 



](1 -65535) 


[public 


柳 v 


3 [パスワードの変更]のチェックボックスをクリックし 、 SNMP v 3 設定枠部（ライト側）の auth - 
password および priv - password を入力します。 



1 1 

ライト ユーザー 名 

restrict 

セキュリティーレペル 

ISII^ {スワー KV プライパシーバスワード v 

auth-password 

0 バスワードの変更 

~ ~ I 

pnv-pas sword 

0 バスワードの変更 

し…… ~ ~ I 

暗号化アルゴリズム 

DES v 

認証方法 

MD5 v 

TRAPIS 定 


許可設定 

丨有効 v 

認証失敗時の TRAP 設定 

丨無^] H 


I 適用 II クリアー | 


— auth - password および priv - password の出荷時設定値は、本機に設定されている MAC アドレス 
です。 

4 [適用]をクリックします。 

— 入力した auth - password または priv - password がパスワード規約の条件を満たしていない場合、 
内容がクリアされます。正しい auth - password または priv - password を入力してください。 

パスワード規約について詳しくは、 1-8 ページをごらんください。 
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2.11 SNMP 設定機能_2 


2.11.2 SNMP アク 1 Z ス認証機能 

PC より SNMP を利用して管理者モードの設定を変更する場合、本機で設定された SNMPv 3 Write 設定 
の Write User Name と SNMP パスワード （ auth - passworcl 、 priv - password ) により、アクセスす 
る利用者が'管理者であることを認証します。 

Write User Name に対して SNMP パスワードが一致した管理者に対し SNMP を利用したネットワーク 
を介して利用することができるセキュリティー管理機能のネットワーク設定機能、 SNMP パスワード変更 
機能の操作を許可します。 

参考 

• Security Level の [ auth - password ] を選択していた場合、通信される認証情報 ( auth - 
password ) はハッシュ化されます。本機の場合ハッシュには HMAC - MD 5 または HMAC - SHA 1 
から選択することができます。 

• また 、 Security Level の [ auth - password / priv - password ] を選択していた場合、通信される認 
証情報 ( auth - password / priv - password ) やデータ（変更対象を指定するオブジェクト ID やセッ 
卜される値など）は八ッシュ、暗号化に利用されます。本機の場合暗号化には CBC - DES または 
CBC - AES から選択することができます。 

• MB へのアクセスには、上記の暗号アルゴリズムに対応した MB ブラウザをご利用ください。 


2.11.3 SNMP V3 設定機能 

PC より SNMP アクセス認証にて認証された管理者は、 SNMP パスワード変更機能の操作を許可します。 

auth - password 、 priv - password にはパスワード規約の条件を満たしたパスワードを入力してくださ 
し、パスワード規約について詳しくは、 1-8 ページをごらんください。 

設定を変更する場合、オブジェクト ID にて指定してください。設定項目については下表をごらんくださ 
い 0 


設定項目 

オブジェクト ID 

Write User Name 

1.3.6.1.4.1.18334.1.1.2.1.5.6.4.2.1.2.2 

auth-password 

1.3.6.1.4.1.18334.1.1.2.1.5.6.4.2.1.3.2 

priv-password 

1.3.6.1.4.1.18334.1.1.2.1.5.6.4.2.1.4.2 

Security Level 

1.3.6.1.4.1.18334.1.1.2.1.5.6.4.2.1.5.2 


2.11.4 SNMP ネットワーク設定機能 

PC より SNMP アクセス認証に r 認証された管理者は、ネットワーク設定機能の操作を許可します。設定 
を変更する場合、オブジェクト D にて指定してください。設定項目については下表をごらんください。 


設定項目 

オブジェクト ID 

IP アドレス設定 

IP アドレス 

1.3.6.1.4.1.18334.1.1.2.1.5.7.1.1.1.3.1 

BOOT プロトコル使用設定 

1.3.6.1.4.1.18334.1.1.2.1.5.7.1.1.1.6.1 

B 〇〇 T プロトコルタイプ 

1.3.6.1.4.1.18334.1.1.2.1.5.7.1.1.1.7.1 

DNS サーバーアドレス設定 

1.3.6.1.4.1.18334.1.1.2.1.5.7.1.2.1.3.1.1 

SMTP サーバーアドレス設定 

1.3.6.1.4.1.18334.1.1.2.1.5.7.13.1.1.3.1 

NetWare 設定 

プリントサーバー名 

1.3.6.1.4.1.18334.1.1.2.1.5.8.3.1.3.1.1 

プリンタ名 

1.3.6.1.4.1.18334.1.1.2.1.5.8.5.1.3.1.1 

AppleTalk プリンタ名設定 

1.3.6.1.4.1.18334.1.1.2.1.5.9.2.1.3.1.1 

NetBIOS 設定 

1.3.6.1.4.1.18334.1.1.2.1.5.10.1.1.4.1 
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2.12 HDD 送信ファイルへのアクセス 


■ 


2.12 


HDD 送信ファイルへのアクセス 

本機は、管理者設定によって本機管理者が認証されると、 HDD 送信ファイルの管理を許可します。 

HDD 送信機能とは、スキヤンした画像ファイルをユーザー情報とともに本機の HDD に保存する機能で 
す。画像ファイルは「共有」または「個人」として保存できます。本機管理者は PC からのアクセスによ 
り、保存された画像ファイルの一覧表示およびバックアップ（ダウン□—ド）ができます。 

重要 

「個人」に保存された画像ファイルが保護対象となります。本機管理者はユーザーに対して機密性の高い 
ファイルを保存する場合は、「個人」を使用するよう管理を行ってください。 


画像フアイルへのアク 1 Z スのしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

2 [ストレージ]タブをクリックし、目的のファイルが保存されているユーザー名の[閲覧]をクリツ 
クします。 


^ KONICA MINOLTA 


理者 


[□ ヴ .7 ゥト | 


於跑 I Web Connection 準備完了 

❹準備完了 


システム J セキュリティ f ジョブ ] ブリ'ノト I ストレージ 


宛先 



免 



3 保存されている画像ファイルの一覧が表示されます。 

バックアップ（ダウン□—ド）する場合は、目的のファイルの[コピー]をクリックします。 


^ KONICA MINOLTA 

Web Connection 


& 管理者 


ログアウト 


システム 


r HDD 送信 


•準備完 
©準備完 


完了 
:備完了 


ストレージ 


HDD 送信 


► PC-Fax 

サムネイ 
ル 

ファイル名 

コビー 

削除 





test.pdf 



1コビ叫 

| 則除 j 


— [削除]を選択すると、確認メッセージが表示されます。[〇 K ] をクリックすると指定したフアイ 
ルは削除されます。 
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2.12 HDD 送信ファイルへのアクセス_2 

4 [保存]を選択すると、 pc に画像ファイルをバックアップ（ダウン□—ド）できます。 



今バックアップ（ダウン□—ド）しても、本機からファイルは削除されません。 
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2.13 TCP / IP 設定機能_2 

2.13 TCP/IP 設定機能 

本機は、管理者設定によって本機管理者が認証されると、 IP アドレスの設定および DNS サーバーの登録 
を行うことができます。 

2.13.1 IP アドレスの設定のしかた 

<操作パネルからの設定> 

✓ 管理者設定の表示のしかたは、 2-2 ページをごらんください。 

✓ 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

操作パネルより管理者設定画面を表示させます。 

2 [ I ]を押します。 

J [イーサネット]を押します。 

4 [ TCP / IP ] を押します。 

5 [ip アドレス]を押します。 

6 [アドレス]を押し、 ip アドレスの設定を行います。 

/ [0 K ] を押します。 

8 [〇 K ] を押し、[閉じる]を押します。 

< PageScope Web Connection からの設定〉 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

匕[ネットワーク]タブをクリックし、 [ TCP/IP 設定]の [ IPv 4 設定]をクリックします。 

Auto IP のチェックボックスを外します。 

4 ip アドレスボックスに ip アドレスを入力します。 

今手順3の IP 確定方法で Auto IP を選択した場合、 DHCP 設定、 BootP 設定、 ARP/PING 設定、 
Auto IP 設定など IP アドレスを自動で取得するための手段を選択し、チェックボックスをクリッ 
クします。 

:[適用]をクリックします。 

2.13.2 DNS サーバーの登録のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

[ネットワーク]タブをクリックし、 [ TCP/IP 設定]の [DNS 設定]をクリックします。 

DNS サーバーのボックスにアドレスを入力します。 

4 各種設定を行います。 

5 [適用]をクリックします。 
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2.14 NetWare 設定機能 _2 

2.14 NetWare 設定機能 

本機は、管理者設定によって本機管理者が認証されると、プリントサーバーとしての登録を行うことがで 
きます。 

NetWare 設定の設定のしかた 

<操作パネルからの設定> 

✓ イーサネット画面の表示のしかたは、 2-35 ページの手順1〜3をごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

操作パネルよりイーサネット画面を表示させます。 

[ Netware ] を押します。 

J [使用する]を押し、 [0 K ] を押します。 

4 [閉じる]を押します。 


< PageScope Web Connection からの設定〉 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

[ネットワーク]タブをクリックし、 [ NetWare 設定]をクリックします。 

各種設定を行います。 

4 [適用]をクリックします。 
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2.15 SMB 設定機能 _2 

2.15 SMB 設定機能 

本機は、管理者設定によって本機管理者が認証されると、 SMB 設定を行うことができます。 

SMB 設定の設定のしかた 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

[ネットワーク]タブをクリックし、 [ SMB 設定]をクリックします。 

各種設定を行います。 

4 [適用]をクリックします。 
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2.16 AppleTalk 設定機能 _2 

2.16 AppleTalk 設定機能 

本機は、管理者設定によって本機管理者が認証されると、 AppleTalk 設定を行うことができます。 

AppleTalk 設定の設定のしかた 

<操作パネルからの設定> 

✓ イーサネット画面の表示のしかたは、 2-35 ページの手順 1 〜 3 をごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

操作パネルよりイーサネット画面を表示させます。 

2 [ AppleTalk ] を押します。 

づ[有効]を押し、[〇 K ] を押します。 

4 [閉じる]を押します。 


< PageScope Web Connection からの設定〉 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

[ネットワーク]タブをクリックし、 [AppleTalk 設定]をクリックします。 

各種設定を行います。 

4 [適用]をクリックします。 
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2.17 E-mail 設定機能 _2 

2.17 E-mail 設定機能 

本機は、管理者設定によって本機管理者が認証されると、 SMTP サーバー（メールサーバー）の設定を行 
うことができます。 

SMTP サーバー（メールサーバー）の設定のしかた 

<操作パネルからの設定> 

✓ TCP/IP 画面の表示のしかたは、 2-35 ページの手順 1 〜 4 をごらんください。 

〆 管理者設定の設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる場 
合は、必ず管理者設定を□グアウトしてください。 

操作パネルより TCP/IP 画面を表示させます。 

2 [ I ]を押します。 

J [ SMTP ] を押します。 

4 [有効]を押し、[〇 K ] を押します。 

5 [閉じる]を押します。 

< PageScope Web Connection からの設定〉 

✓ 管理者モードへのアクセスのしかたは、 2-2 ページをごらんください。 

✓ 管理者モードの設定画面を表示させたままその場を離れないでください。やむを得ずその場を離れる 
場合は、必ず管理者モードを□グアウトしてください。 

PageScope Web Connection を起動し、管理者モードにアクセスします。 

[ネットワーク]タブをクリックし、 [ E-mai 設定]の [ E-mail 送信 ( SMTP )] をクリックします。 

3 各種設定を行います。 

4 [適用]をクリックします。 
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3 ユーザー編 


3.1 ユーザー認証機能 

本機能は、管理者設定の認証方式にて[デバイス]または[外部サーバ ー ](Active Directory ) が設定さ 
れている場合、本機を使用する前にユーザーが正当な利用者であることを8桁以上64桁までのユーザー 
パスワードを使用して認証します。認証中、入力されたパスワードは、「*」または「•」として表示され 
ます。パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。 

また、各アプリケーションソフトからのユーザー認証操作において、保護対象資産に対して影響をおよぼ 
すことのない場合でも、パスワードの誤入力は不正アクセスとしてカウントします。操作方法について、 
詳しくは各ユーザーズガイドをごんらください。 

重要 

本機の運用にあたり、本機管理者によって登録されたユーザーパスワードは、ユーザー自身によってユー 
ザーパスワードの変更を行ったのちご使用ください。ユーザーパスワードの変更のしかたについて詳しく 
は 3-1 6ページをごらんください。ユーザー名およびユーザーパスワードについて詳しくは本機管理者にお 
たずねください。 

本機運用中、本機管理者によってユーザーパスワードが変更された場合、速やかにユーザー自身が、ユー 
ザーパスワードの変更を行ってください。 

ユーザーパスワードは絶対に他のユーザーには知られないようにしてください。 


本機管理者により ic 力ード機能が設定され r いると、ユーザー名とユーザーパスワードを入力する認証の 
ほかに、 ic 力ー ドを使用した認証ができます。 


認証方式 

内容 

なし 

ユーザー認証に 1 C 力ー ドを使用しません。ユーザー名とユーザーパス 
ヮー ドを入力して認証する方式です。 

カード認証 

ユーザー名とユーザーパスワードを入力する認証のほかに、 1 C 力ード 
を使用して識別する方式です。 

力ード認証+パスワード 

ユーザー名とユーザーパスワードを入力する認証のほかに、 1 C 力ード 
を 1 C 力ードリーダーに置いたあと、ユーザーパスワードを入力して認 
証する方式です。 


参考 

• 1 C 力ードで認証する場合は、あらかじめ本機管理者が 1 C 力ード機能を設定し、 1 C 力ードに記録された 
情報を本機に登録する必要があります。詳しくは本機管理者にご確認ください。 

• 1 C 力ードによる認証は[デ'ノ\イス]設定時のみ利用可能です。 

• PageScope Web Connection やプリンタードライバーからの印刷など、本機以外から認証を行う 
場合は、 1 C 力ードによる認証はできません。 
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3.1.1 ユーザー認証のしかた（ユーザー名/ユーザーパスワード入力による認証） 

<操作ノ \°ネルからのアクセス> 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザ_モ_ドを□グアウトしてください。 

〆 認証方式にて[外部サーノ\ _ ] (Active Directory ) が設定されている場合、ユーザー認証にて認証 
されると、本機に登録されていないユーザー名は自動的に登録されます。 

1[ユーザー名]を押します。 



— 認証&プリント機能が設定されている場合は、下記の画面が表示されます。 

ただし認証&プリント機能が設定されていないと、認証&プリントファイルが本機に保存されて 
いても、[印刷開始]または[基本画面へ]は表示されません。通常に□グインした後、[認証& 
プリント]から目的のファイルを選択し、印刷してください。認証&プリントファイルへのアク 
セスのしかたについて詳しくは 3- 14ページをごらんください。 



2 [直接入力]を押します。 
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3 キーボードまたはテンキーでユーザー名を入力します。 



+ [c] を押すと、入力された値がクリアされます。 

+ [削除]を押すと、入力した文字が1文字ずつ削除されます。 
—[ T ] を押すと、大文字画面に切り替わります。 

今 [!#?/] を押すと、記号画面に切り替わります。 

4 [〇 K ] を押します。 

5 [〇 K ] を押します。 



6 [パスワード]を押します。 
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3.1 ユーザー認証機能 
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1 キーボードまたはテンキーで8桁以上64桁までのユーザーパスワードを入力します。 



+ [ C ] を押すと、入力された値がクリアされます。 

+ [削除]を押すと、入力した文字が1文字ずつ削除されます。 
—[ T ] を押すと、大文字画面に切り替わります。 

今 [!#?/] を押すと、記号画面に切り替わります。 

8 [〇 K ] を押します。 

9 [□グイン]を押します。 



— 認証&プリントファイルが保存されている場合は、[印刷開始]または[基本画面へ]を選択して 
から[□グイン]を押します。 



□グイン方法 

説明 

[印刷開始] 

該当ユーザーの認証&プリントファイルの印刷のみを行います。 
ユーザーモード画面には移行しません。 

[基本画面へ] 

通常の□グインのみとなり、認証&プリントファイルは出力され 
ません。 
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3.1 ユーザー認証機能 
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— ユーザー名を間違えて入力した場合、認証に失敗したことを告げるメッセージが表示されます。 
正しいユーザー名を入力してください。 

— ユーザーパスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが'表示さ 
れます。正しいユーザーパスワードを入力してください。 

— パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF/ON を行ってください。ただ 
し、電源の〇 FF/ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

— 複数の認証&プリントファイルがある場合は、すべての認証&プリントファイルが印刷されます。 
目的のファイルを選択して印刷したい場合は、[基本画面へ]を選択し、[認証&プリント]から 
目的のファイルを選択し、印刷してください。認証&プリントファイルへのアクセスのしかたに 
ついて詳しくは 3- 14ページをごらんください。 

今認証&プリント機能が設定されていても、認証&プリントファイルが保存されていない場合は、 
[印刷開始]または[基本画面へ]のどちらを選択しても通常の□グインとなります。 

10 [ ID ] を押すと、□グアウトします。 
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3.1 ユーザー認証機能 




3.1.2 ユーザー認証のしかた （1 C カードによる識別） 

<操作ノ \°ネルからのアクセス> 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

[ ic カード認証]を押します。 



— 認証&プリント機能が設定されている場合は、下記の画面が表示されます。 

ただし認証&プリント機能が設定されていないと、認証&プリントファイルが本機に保存されて 
いても、[印刷開始]または[基本画面へ]は表示されません。通常に□グインした後、[認証& 
プリント]から目的のファイルを選択し、印刷してください。認証&プリントファイルへのアク 
セスのしかたについて詳しくは 3- 14ページをごらんください。 



2 ic 力ードリーダーに ic 力ードを置くと□グインできます。 

認証&プリントファイルが保存されている場合は、[印刷開始]または[基本画面へ]を選択してか 
ら 1 C 力ードリーダーに 1 C 力ードを置きます。 


□グイン方法 

説明 

[印刷開始] 

該当ユーザーの認証&プリントファイルの印刷のみを行います。 
ユーザーモード画面には移行しません。 

[基本画面へ] 

通常の□グインのみとなり、認証&プリントファイルは出力され 
ません。 


4複数の認証&プリントファイルがある場合は、すべての認証&プリントファイルが印刷されます。 
目的のファイルを選択して印刷したい場合は、[基本画面へ]を選択し、[認証&プリント]から 
目的のファイルを選択し、印刷してください。認証&プリントファイルへのアクセスのしかたに 
ついて詳しくは 3- 14ページをごらんください。 

— 認証&プリント機能が設定されていても、認証&プリントファイルが保存されていない場合は、 
[印刷開始]または[基本画面へ]のどちらを選択しても通常の□グインとなります。 

3 [ ID ] を押すと、□グアウトします。 
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3.1 ユーザー認証機能 




3.1.3 ユーザー認証のしかた （1 C カード+ユーザーパスワードによる認証） 

<操作ノ \°ネルからのアクセス> 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

[ ic カード認証]を押します。 



— 認証&プリント機能が設定されている場合は、下記の画面が表示されます。 

ただし認証&プリント機能が設定されていないと、認証&プリントファイルが本機に保存されて 
いても、[印刷開始]または[基本画面へ]は表示されません。通常に□グインした後、[認証& 
プリント]から目的のファイルを選択し、印刷してください。認証&プリントファイルへのアク 
セスのしかたについて詳しくは 3- 14ページをごらんください。 



2 ic 力ードリーダーに ic 力ードを置きます。 

3 [パスワード]を押します。 
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4 キーボードまたはテンキーで8桁以上64桁までのユーザーパスワードを入力します。 



+ [ C ] を押すと、入力された値がクリアされます。 

+ [削除]を押すと、入力した文字が1文字ずつ削除されます。 
—[ T ] を押すと、大文字画面に切り替わります。 

今 [!#?/] を押すと、記号画面に切り替わります。 

5 [〇 K ] を押します。 

6 [□グイン]を押します。 



— 認証&プリントファイルが保存されている場合は、[印刷開始]または[基本画面へ]を選択して 
から[□グイン]を押します。 


~i — -+J- — 

認証装置に 1 C カードを置き、パス「 


1 C 力ード認証」 

本証 


パプリック 
-- if - 

userl 

ュ^ 

蚤蚤蚤~1■蚤 

パスヮード』 | 

r 1 

1 サ- パ-- 

印刷開始 


1 

ログイン 


□グイン方法 

説明 

[印刷開始] 

該当ユーザーの認証&プリントファイルの印刷のみを行います。 
ユーザーモード画面には移行しません。 

[基本画面へ] 

通常の□グインのみとなり、認証&プリントファイルは出力され 
ません。 
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— ユーザーパスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが表示さ 
れます。正しいユーザーパスワードを入力してください。 

— パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF / ON を行ってください。ただ 
し、電源の〇 FF / ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

— 複数の認証&プリントファイルがある場合は、すべての認証&プリントファイルが印刷されます。 
目的のファイルを選択して印刷したい場合は、[基本画面へ]を選択し、[認証&プリント]から 
目的のファイルを選択し、印刷してください。認証&プリントファイルへのアクセスのしかたに 
ついて詳しくは 3- 14ページをごらんください。 

今認証&プリント機能が設定されていても、認証&プリントファイルが保存されていない場合は、 
[印刷開始]または[基本画面へ]のどちらを選択しても通常の□グインとなります。 

[ ID ] を押すと、□グアウトします。 
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< PageScope Web Connection からのアクセス〉 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 

ユーザ_モ_ドを□グアウトしてください。 

〆 認証方式にて[外部サーノ\ _ ] (Active Directory ) が設定されている場合、ユーザー認証にて認証 

されたユーザー名は、本機内に自動的に登録されます。 

1 Web ブラウサを起動させます。 

2 アドレスバーに本機の IP アドレスを入力します。 

[ Enter ] キーを押し 、 PageScope Web Connection を起動します。 

4 レジスタユーザーのラジオボタンをクリツクし、ユーザー名およびユーザーパスワードを入力しま 
す。 


^ scope Web Connection 

lie A MINOLTA ^ 


言語 

[日本語 （Japanese) v 

ログイン 

® レジスタ ユーザー 

ユーザー 名 ^ 

ユーザー バス ワード •… 

〇 管理者 



5 [□グイン]をクリックします。 

今ユーザーパスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが'表示さ 
れます。正しいユーザーパスワードを入力してください。 

今パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセス□ック状態を解除するには本機電源スイッチの〇 FF / ON を行ってください。ただ 
し、電源の〇 FF / ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

6 □グアウトする場合は、[□グアウト]をクリックします。 
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3.2 認証 & プリント機能 



3.2 認証&プリント機能 

本機は、ユーザー認証に r 認証されたすベてのユーザーに、認証&プリントファイルの登録およびアクセ 
スを許可します。 

本機管理者により認証&プリント機能が設定され r いると、操作パネルで認証が成功したあと、本機の 
HDD に保存された該当ユーザーの印刷データを、自動的に印刷することができます。本機の操作パネルで 
ユーザー認証後に出力するので、機密性の高い文書の出力に便利です。 

参考 

• 本機管理者が認証&プリント機能を設定している場合は、プリンタードライバー側で[印刷]を選択 
しても、認証&プリントファイルとして保存されます。 

• 本機管理者が認証&プリント機能を設定していなくても、プリンタードライバー側で[認証&プリン 
卜]を選択すると、認証&プリントファイルとして保存されます。 

• 本機管理者が認証&プリント機能を設定している場合は 、 PageScope Web Connection からのダ 
イレクトプリントファイルも認証&プリントファイルとして保存されます。 


3.2.1 認証&プリントファイルの登録のしかた 

1 印刷ダイア□グボックスで[プ□パティ]をクリックして、印刷設定画面を表示させます。 

2 [基本設定]タブをクリックします。 

C 5 [ジョブの印刷/保存]で[認証&プリント]を選択します。 



4 [ユーザー認証/部門管理設定]をクリックします。 
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3.2 認証 & プリント機能 




5 ユーザー名とユーザーパスワードを入力し、 [0 K ] をクリックします。 



4入力したユーザー名に対してユーザーパスワードが一致していない場合、認証&プリントフアイ 
ルは本機に登録されず破棄されます。 

4ユーザー名に「"」（ダブルクォーテーション）を含むユーザーを指定して印刷や保存をおこなう 
と、本機側で□グインエラーとなりプリントジョブは破棄されます。 

4パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF / ON を行ってください。ただ 
し、電源の〇 FF / ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

6 印刷します。 
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3.2 認証 & プリント機能 



3.2.2 認証&プリントファイルへのアク 1 Z スのしかた 

✓ □グインのしかたは、 3-2 ページをごらんください。 

✓ ユーザーモードに□グインしたままその場を離れないでください。やむを得ずその場を離れる場合 
は、必ずユーザーモードを□グアウトしてください。 

1 操作パネルよりユーザー認証に r ユーザーモードに□グインします。 

2 [ USB / HDD ] を押します。 



3 [認証&プリント]を押します。 



4 [□グインユーザー]を押します。 
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3.2 認証 & プリント機能 


M 


5 目的の認証&プリントファイルを選択し、[印刷]を押します。 



今認証&プリントファイルは、印刷が正常に終了した時点で自動的に削除されます。 
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3.3 パスワード変更機能 
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3.3 パスワード変更機能 

本機は、ユーザー認証の認証方式に r [デバイス]が設定されている場合、ユーザー認証に r 認証された 
すべてのユーザーに、ユーザー自身のユーザーパスワードの変更操作を許可します。 

入力されたパスワードは、「•」として表示されます。 


パスワード変更のしかた 

✓ □グインのしかたは、 3-2 ページをごらんください。 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

✓ ユーザーパスワードは定期的に変更してください。 

✓ ユーザーパスワードは絶対に他のユーザーには知られないようにしてください。 

✓ ユーザーパスワードには誕生日、社員番号等から推測可能な番号を設定しないでください。 

PageSc 〇 pe Web Connection よりユーザー認証にてユーザーモードに□グインします。 

2 [システム]タフ''の[認証]をクリックします。 


^ KONICA MINOLTA 

磨臨 Web Connection 


システム 



LJuser 

•準備完了 
® 準備完了 


ブリント f ストしージ 


宛先 


▼デバイス情報 

►概要 


給紙トレイ 
排紙トレイ 
►ス トし ージ 
► インターフェース情報 


デバイスの状態 

ff 


► 消耗品 
カウンタ 

オンラインヘルブ 
認証 


I メモリー 
| HDD 
I Fax ボード 


管理者名 
デ J S イス名 
デ /彳イスの設置場所 
デ ，彳イス情報 
エンジンシリアル番号 


1536 MB 
装着済 
装着済 


[□ラ. T 7 ゥト | 

囹 


3 現在登録されているユーザーパスワードおよび新しいユーザーパスワードを入力し、誤入力防止のた 
め再度新しいユーザーパスワードを入力します。 


^ KONICA MINOLTA 

Web Connection 


登録情報 


2 user 


ログアウト J 



，準備完了 
_準備完了 


ブリント ストしージ 


ユーザー f 《スワ ー ド 
現在のノ《スワード 
新しいバスワード 
新しいバスワードの 再 入力 


I 適用 j I クリアー 
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3.3 パスワード変更機能 


3 


4 [適用]をクリックします。 

今「現在のパスワード」ボックスにユーザーパスワードを間違えて入力した場合、ユーザーパスワー 
ドが一致していないことを告げるメッセージが表示されます。正しいユーザーパスワードを入力 
してください。 

今「新しいパスワード」ボックスに入力したユーザーパスワードがパスワード規約の条件を満たして 
いない場合、入力したユーザーパスワードは使用できないことを告げるメッセージが表示されま 
す。正しいユーザーパスワードを入力してください。パスワード規約について詳しくは、 1-8 
ページをごらんください。 

— 「新しいパスワード」と「新しいパスワードの再入力」ボックスに入力したユーザーパスワードが 
一致してしヽない場合、ユーザーパスワードが一致してしヽなしヽことを告げるメッセ•ージが表示され 
ます。正しいユーザーパスワードを入力してください。 
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3.4 機密印刷機能 
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3.4 機密印刷機能 

本機能は、 pc 側よりパスワード指定された機密印刷ファイルが本機に登録された状態で利用される機能で 
す。 

機密印刷ファイルにアクセスする場合、機密印刷ファイルの正当な利用者であることを8桁のパスワード 
を使用して認証します。入力されたパスワードは、「*」として表示されます。パスワード誤入力による認 
証の失敗は、不正アクセスとしてカウントされます。 

3.4.1 機密印刷ファイルの登録のしかた 

✓ 機密印刷パスワードには、パスワード規約の条件を満たした8桁のノ\スワードを入力してください。 
パスワード規約について詳しくは、 1-8 ページをごらんください。 

✓ 機密印刷パスワードは絶対に他のユーザーには知られないようにしてください。 

✓ 機密印刷パスワードには誕生日、社員番号等から推測可能な番号を設定しないでください。 

1 印刷ダイア□グボックスで[プ□パティ]をクリックして、印刷設定画面を表示させます。 

2 [基本設定]タブをクリックします。 

[ジョフ''の印刷/保存]で[機密印刷]を選択します。 



4 [ユーザー設定]をクリックします。 
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3.4 機密印刷機能 


m 


ノ\スワードボックスに8桁の機密印刷パスワードを入力します。 



[〇 K ] をクリックします。 

[ユーザー認証/部門管理設定]をクリックします。 

ユーザー名とユーザーパスワードを入力し、 [0 K ] をクリックします。 



今入力されたユーザー名に対してユーザーパスワードが一致していない場合、機密印刷ファイルは 
本機に登録されず破棄されます。 

^ユーザー名に「〃」（ダブルクォーテーション）を含むユーザーを指定して印刷や保存をおこなう 
と、本機側で□グインエラーとなりプリントジョブは破棄されます。 

— パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF / ON を行ってください。ただ 
し、電源の〇 FF / ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

印刷します。 


5 


6 


8 


9 
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3.4 機密印刷機能 


M 


3.4.2 機密印刷ファイルへのアク 1 Z ス 

✓ □グインのしかたは、 3-2 ページをごらんください。 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

✓ 機密印刷パスワードは、 PC 側のプリンタードライバーにて行ってください。入力されたパスワード 
は「*」として表示されます。 

1 操作パネルよりユーザー認証に r ユーザーモードに□グインします。 

2 [ USB / HDD ] を押します。 



3 [確認プリント]を押します。 



4 ユーザーを選択し、[〇 K ] を押します。 



4機密印刷ファイルを送信した PC のユーザー名が表示されます。 
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3.4 機密印刷機能 
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5 目的の機密印刷ファイルを選択し、[印刷]を押します。 



6 [パスワード]を押します。 



7 キーボードまたはテンキーで 8 桁の機密印刷パスワードを入力します。 



— 機密印刷パスワードには、プリンタードライバー側で設定した8桁の機密印刷パスワードを入力し 
てください。 

—[ C ] を押すと、入力された値がクリアされます。 

— [削除]を押すと、入力した文字が1文字ずつ削除されます。 

^ [ T ] を押すと、大文字画面に切り替わります。 

今 [!#?/] を押すと、記号画面に切り替わります。 

8 [0 K ] を押します。 
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3.4 機密印刷機能 


m 


9 [ OK ] を押します。 



4機密印刷パスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが'表示さ 
れます。正しい機密印刷パスワードを入力してください。 

4パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が3回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF / ON を行ってください。ただ 
し、電源の〇 FF / ON をする場合は、電源を〇 FF にして、10秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

10 内容を確認し、 [ OK ] を押します。 



— [中止]を押すと、手順5の画面に戻ります。 

今機密印刷ファイルは、印刷が正常に終了した時点で自動的に削除されます。 
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3.5 HDD 送信機能 


3.5 HDD 送信機能 

本機は、ユーザー認証に r 認証されたすベてのユーザーに HDD 送信機能の操作を許可します。また、 

HDD に保存された画像ファイルの取得やプリント操作を許可します。 

HDD 送信機能とは、スキヤンした画像ファイルをユーザー情報とともに本機の HDD に保存する機能で 
す。画像ファイルは「共有」または「個人」として保存できます。保存された画像ファイルは、操作パネ 
ルまたは PC からのユーザー名とパスワードの認証によりアクセスすることができます。 

本機から画像ファイルを PC にダウン□—ドする際には、 SSL / TLS プロトコルを使用した暗号化通信が行 
われるため、データは保護されます。 

3.5.1 画像ファイルの登録のしかた 

✓ □グインのしかたは、 3-2 ページをごらんください。 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

1 操作パネルよりユーザー認証に r ユーザーモードに□グインします。 

2 [ファイル送信]を押します。 



3 [直接入力]タブを押し、 [ HDD ] を押します。 



4 [文書保存]を押します。 
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3.5 HDD 送信機能 
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5 保存先を選択し、 [0 K ] または[スタート]を押します。 



4 [個人]に保存された画像ファイルが保護対象となります。機密性の高いファイルを保存する場合 
は、[個人]を選択してください。 
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3.5 HDD 送信機能 
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3.5.2 画像フアイルへのアク 1 Z スのしかた 

<操作ノ \°ネルからのアクセス〉 

✓ □グインのしかたは、 3-2 ページをごらんください。 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

1 操作パネルよりユーザー認証に r ユーザーモードに□グインします。 

2 [ファイル送信]を押します。 



3 [直接入力]タブを押し、 [ HDD ] を押します。 



4 [文書整理]を押します。 


フオルダー > 直接人力> HDD 

HDD 設定項目を選択してください 







閉じる 
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3.5 HDD 送信機能 


5 


保存されている文書の一覧が表示されます。 



今ファイルを削除する場合は、削除したい文書を選択し、[削除]を押します。 
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3.5 HDD 送信機能 
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< PageScope Web Connection からのアクセス〉 

✓ □グインのしかたは、 3-2 ページをごらんください。 

✓ ユーザーモードに□グイン中その場を離れないでください。やむを得ずその場を離れる場合は、必ず 
ユーザーモードを□グアウトしてください。 

1 PageScope Web Connection よりユーザー認証にてユーザーモードに□グインします。 

2 [ストレージ]タブをクリックし、目的のファイルが保存されているユーザー名の[閲覧]をクリツ 
クします。 


@ KONICA MINOLTA 

磨跑 I Web Connection 


2 user 


ロヴアウト 


•準備完了 
準備完了 



r HDD 送信 


► HDD 送信 


PC-Fax 


HDD 送信 


番 

号 

ユーザー 名 

閲覧 

1 

Public 

1 閲覧 1 

2 

user 

1^| 


J 目的のファイルの[コピー]をクリックします。 


© KONICA MINOLTA Suser 

应游 I Web Connection 


システム 


r HDD 送信 


ログアウト 



HDD 送 f 


► PC-Fax 

サムネイ 
ル 

ファイル名 

コビー 

削除 





testpdf 



1 コビー 1 

| 肖叫 


— [削除]を選択すると、確認メッセージが表示されます。[〇 K ] をクリックすると指定したフアイ 
ルは削除されます。 


4 [開く]または[保存]を選択し、目的の機能を実行してください。 


思ゴル ¢05 ウン□ー ド 


このファイルを聞くか、または f 呆存しま t 胪 


"B 


名前: 
種類: 
発 f 言元: 


test.pdf 

Adobe Acrobat Document 


I 問くぬ ） ]I 保存⑸ ] li ……キトフゼル 


f 


インターネット®ファイ J レは役に立ちま t が、ファイ J レによってはコンピユー切こ問匪を 
起こすも®もあります。発 f 言元が f 言輯できない埸合は、こ®ファイルを P 月いたり保 
存したりしな0でください。 危険忡の目即月 


4ダウン□—ドしても、本機からファイルは削除されません。 
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アプリケーションソフト編 



4.1 PageScope Data Administrator につし、て 


4 


4 アプリケーションソフト編 


4.1 PageScope Data Administrator につし、て 

PageScope Data Administrator とは、本機の認証機能、宛先機能をネットワーク上の PC から編集/ 
登録する、管理用のアプリケーションのことをいいます。 

本機から、認証リスト、宛先リストをご使用の PC に取り込み、編集したのち、再び本機に書き込むこと 
ができます。 

XML CSV , TAB , LDIF , Lotus Notes Structured Text 等のファイル形式の宛先リストを取り込むこと 
ができます。また 、 Active Directory 等のディレクトリサーパーに対して、 LDAP プ□卜]ルを使って宛 
先の検索やブラウズを行い、宛先リストを取り込むことができます。 

重要 

管理者パスワードは絶対に一般ユーザーには知られないようにしてください。 

管理者パスワードを忘れた場合、サービスエンジニアによる設定が'必要です。サービス実施店にご連絡く 
ださい。 


バックアップ、リストア時のご注意 

本機は 、 PageScope Data Administrator を利用して、認証情報や宛先リストなどのデータを、ご使用 
の PC にバックアップ（取得）し、再度本機にリストア（書込み）できます。バックアップ、リストアを 
行ろ場合は、以下の点に注意してください。 

• PageScope Data Administrator にて、バックアップやリストアを行う場合、セキュリティ強化設 
定〇 FF 時に取得したバックアップデータを、セキュリティ強化設定有効時には使用しないでくださ 
い 。 

• PageScope Data Administrator 以外では、バックアップデータの編集を行わないでください。 


4.1.1 PageScope Data Administrator からのアク 1 z スのしかた 

✓ PageScope Data Administrator にて本機にアクセス中その場を離れないでください。やむを得ず 
その場を離れる場合は、必ず PageScope Data Administrator を終了してください。 

PageScope Data Administrator を起動します。 

2 装置一覧画面から本機を選択し、[認証設定/宛先設定]をクリックします。 


H 回® 


_ ファイル<£〉機能 ( U ) ツ-ル® ウィンドウ铋ヘルブの 
y 装蛋登錄 .泛 ネットワ-ク初期設定 


[ Hill 一括設定初期設定 


装蛋一_: 表示件数:1 繼逞択 

状態状態表示 登錄名 グルーブ名 モデル名 裝蛋アドレス 

#認証設定/55先設定... 




装蚩逞択フィルター 
全て表示 ， 
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4.1 PageScope Data Administrator につし、て 
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3 装置情報の読込み画面の設定を確認し、[読込み]をクリックします。 



4 本機に登録されている8桁の管理者パスワードを入力し、 [0 K ] をクリックします。 



4「保存する」のチェックボックスにチェックが入っている場合、入力された管理者パスワードはご 
使用の PC に記憶されます。管理者パスワードを記憶させたくない方は、「保存する」のチェック 
ボックスのチェックを外してご使用ください。 

4管理者パスワードを間違えて入力した場合、パスワードが'一致していないことを告げるメッセー 
ジが表示されます。正しい管理者パスワードを入力してください。 

4「保存する」のチェックボックスにチェックをした場合、管理者パスワードの確認のため再度8桁 
の管理者ノ\スワードを入力してください。 

今確認のための管理者パスワードを間違えて入力した場合、パスワードが'一致していないことを告 
けるメッセージが表示されます。正しい管理者パスワードを入力してください。 

今パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が 3 回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF/ON を行ってください。ただ 
し、電源の〇 FF/ON をする場合は、電源を〇 FF にして、 10 秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

SSL 証明書の確認画面の表示内容を確認し、[はい]をクリックします。 
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4.1.2 ユーザー認証方式の設定のしかた 

✓ ic 力ー ド機能が設定されている場合は、ユーザー認証方式の変更はできません。 

✓ 本機へのアクセスのしかたは、 4-2 ページの手順1〜5をごらんください。 

✓ PageScope Data Administrator にて本機にアクセス中その場を離れないでください。やむを得ず 
その場を離れる場合は、必ず PageScope Data Administrator を終了してください。 

PageScope Data Administrator の[認証設定/宛先設定]モードにて本機にアクセスします。 

2 [認証設定]をクリックします。 



3 [ユーザー認証]をクリックします。 
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4 ユーザー認証のプルダウンメニューからユーザー認証方式を選択します。 



— 「本体装置認証」から「外部サーバー認証」に変更する場合、あらかじめ本体側で Active 
Directory のドメイン名を登録しておいてください。 

— 「外部サーバー認証」を選択した場合、必ず rActive DirectoryJ を選択してください。 

5 [装置に書込み]をクリックします。 

今本機で実行中のジョブまたはジョブ予約（タイマー送信、 Fax リダイヤル待ちなど）がされてい 
る場合、装置□ックエラーにより書き込みに失敗したことを告げるメッセージが表示されます。 
[0 K ] をクリックし、しばらくしてから再度装置への書込みを行ってください。 
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4.1.3 認証モードの変更のしかた 

✓ 本機へのアクセスのしかたは、 4-2 ページの手順1〜5をごらんください。 

✓ PageScope Data Administrator にて本機にアクセス中その場を離れないでください。やむを得ず 
その場を離れる場合は、必ず PageScope Data Administrator を終了してください。 

1 PageScope Data Administrator の[認証設定/宛先設定]モードにて本機にアクセスします。 

2 [認証設定]をクリックします。 



3 ツールバーの[編集]から[認証設定]を選択し、[認証モード変更]をクリックします。 

4 [次へ]をクリックします。 
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5 変更したい[認証モード]を選択して、[次へ]をクリックします。 



— [ユーザー認証と部門管理]を選択した場合は、ユーザー数•部門数の割当を設定してください。 



6 新しい認証モードを確認して、[書込み]をクリックします。 



今本機で実行中のジョブまたはジョブ予約（タイマー送信、 Fax リダイヤル待ちなど）がされてい 
る場合、装置□ックエラーにより書き込みに失敗したことを告げるメッセージが表示されます。 
[0 K ] をクリックし、しばらくしてから再度装置への書込みを行ってください。 
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7 [完了]をクリックします。 



— 手順5で[ユーザー認証と部門管理]を選択した場合は、ユーザー認証/部門管理は[連動する] 
に設定されます。連動させたくない場合は[ユーザー認証と部門管理を連動する]のチェックを 
外して、再度[装置に書込み]を実行してください。 
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4.1.4 ユーザー設定のしかた 

✓ 本機へのアクセスのしかたは、 4-2 ページの手順1〜5をごらんください。 

✓ PageScope Data Administrator にて本機にアクセス中その場を離れないでください。やむを得ず 
その場を離れる場合は、必ず PageScope Data Administrator を終了してください。 

1 PageScope Data Administrator の[認証設定/宛先設定]モードにて本機にアクセスします。 

2 認証設定の展開ボタンをクリックします。 

C 5 [ユーザー設定]をクリックします。 



4 目的の機能を選択します。 

今ユーザーを登録したい場合は、[追加]をクリックします。 

今ユーザーの登録内容を変更したい場合は、[編集]をクリックします。 

今ユーザーを削除したい場合は、[削除]をクリックし、削除実行の確認画面で[はい]をクリック 
します。 

— ユーザーパスワードがパスワード規約の条件を満たしていない場合、入力したユーザーパスワー 
ドは使用できないことを告げるメッセージが表示されます。正しいユーザーパスワードを入力し 
てください。パスワード規約について詳しくは、 1-8 ページをごらんください。 

今ユーザー名を入力していない場合、入力していないことを告げるメッセージが表示されます。 

[〇 K ] をクリックし、ユーザー名を入力してください。 

今既に登録済みのユーザー名と同一のユーザー名を重複して登録することはできません。 

5 [0 K ] をクリックします。 

6 [装置に書込み]をクリックします。 

今本機で実行中のジョブまたはジョブ予約（タイマー送信、 Fax リダイヤル待ちなど）がされてい 
る場合、装置□ックエラーにより書き込みに失敗したことを告げるメッセージが表示されます。 
[0 K ] をクリックし、しばらくしてから再度装置への書込みを行ってください。 

今手順4で登録ユーザーを削除した場合、削除したユーザーの所有する画像ファイルは削除されま 
す。 
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4.1.5 1 C カード情報設定のしかた 

✓ 事前に管理者の PC に、 1 C 力ードリーダーの 1 C 力ードドライバー (USB ドライバー）および 1 C 力ード 
プラグインのインストールが必要です。詳しくは本体に同梱のユーザーズガイドをご覧ください。 

✓ 本機へのアクセスのしかたは、 4-2 ページの手順1〜5をごらんください。 

✓ PageScope Data Administrator にて本機にアクセス中その場を離れないでください。やむを得ず 
その場を離れる場合は、必ず PageScope Data Administrator を終了してください。 

1 PageScope Data Administrator の[認証設定/宛先設定]モードにて本機にアクセスします。 

2 認証設定の展開ボタンをクリックします。 

C 5 [ユーザー設定]を選択し、[追加]をクリックします。 



4 [〇 K ] をクリックします。 



5 ユーザー名、パスワードを入力し、 [ 丨 C 力ード認証]タブを選択します。 



ユーザー名 ( U )*: luserl 

パスワード⑽ [******** 

E - Mail アドレス ( M ): [_ 


許可棵能 出力許可カ ウンターの上限値 1 C カ イ認 I 正 


許可機能® 


1 

1 

1 

0 

コピー 棟作許可 
スキゃン揀作許可 
ファクス悚作許可 
蓄稹文番悚作許可 
ブリンター印宇許可 
送信機能®印宇許可 
外部メモリー保存許可 
手勃宛先入力許可 





へ ik?(F1) 


*: 必須入力 L OK 丨丨 キャンセル ] 
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10 [ OK ] をクリックします。 

4 [カード ID の直接入力]で登録した場合は、本機の管理者設定でユーザーと力ードの関連付けが必 
要です。詳しくは 2- 18ページをごらんください。 


I C 力ードリーダーに I C 力ードを置いて、[読取開始]をクリックします。 


m 


ューザ—名 (u>*: 
パスワード®: 
E-Mail アドレス(跄 


userl 


[»***« 


I午可彳裝能出力許可カウンターの上限値_力 


— キャンセル 


^登録済みの 1 C カード情報を削除する場合は、[削除]をクリックします。 

— カード ID を直接入力して登録することもできます。[カード ID の直接入力]のラジオボタンをク 
リックして、力ード ID を入力します。 

— 直接入力ができる 1 C 力ード種類は、 「 TypeA 」 および 「Felica Dm 」 です。 

[ OK ] をクリックします。 

[装置に書込み]をクリックします。 


[書込み]をクリックします。 


編集したデータを装匿に害込みますか？ 


ヴル-ブ名： 
登錄名: 

装蚩アドレス： 


Mi プ ( F 1) 


Default Group 





f 


gni 

L? ••• コ 



著込み ㈣ … 


キャンセル 


カード$ィブ 
読取結果 
カード ID: 


FeliCa 

未登錄 

® 力ードリイーから読込む 
〇 カード ID の直接入力 


i 売取閉始 


(HEX 16衍、例：11223344556677 EE) 


1^ ファイル <£> 編集 (£) ツール <D ウィンドウ秘ヘルブ (u - S X 

幽トップ画面 ⑷ 装蚩登錄 i ネットワ-ク？ B 期設定 

■能逗択 ( U ): 

: M ^ KU >= 1/1000 件 

田！^装蛋惜報 （ •) 

日認 E 設定 ( S 新〉 

1 ユーザー設定®新） 

5|外部サーバー 
^ ISE 装蛋設定 
田 填 宛先設定 

登錄状態ユーザー名 E-Mail アドレス許可機能卜 

|+1 mm ： 

1 aMBMlMI———EggaMliB 

|逐 谝集① ... 


|H 則除 (D 

㈣ 表示ォブション必 

< - 1 > 

i < z\r 丨丨 i > 


ヘルブ ( F 1) 



|^4 裝蛋から再読込み⑻... || t ^ 装蛋(こ番込み01)... 

.：： 


装蚩に害込み 


13 回区 ] 


ーサー®或 


6 


8 
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4.2 TWAIN ドライバについて 

TWAIN ドライバとは、一般ユーザーの PC にインストールし、本機を TWAIN 機器として認識させるため 
の専用 TWAIN ドライバのことをいいます。本機で読み込んだ画像データを PC の画像処理アプリケー 
シヨンに取り込むことができます。 

TWAIN ドライバから本機にアクセスする場合、ユーザーが正当な利用者であることを 8 桁以上 64 桁まで 
のユーザーパスワードを使用して認証します。認証中、入力されたパスワードは、「*」として表示されま 
す。パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。 


TWAIN ドライバからのアク 1 Z スのしかた 

✓ TWAIN ドライバにて本機にアクセス中その場を離れないでください。やむを得ずその場を離れる場 
合は、必ず TWAIN ドライバを終了してください。 

1 画像処理アプリケーションを起動させます。 

2 [ファイル]メニューから[読み込み]をクリックし、 [KONICA MINOLTA bizhub 42/36 TWAIN 
(仮称)]を選択します。 

J 「登録ユーザーとして□グインする」のラジオボタンをクリックし、ユーザー名および 8 桁以上 64 
桁までのユーザーパスワードを入力します。 



— 認証方式にて[外部サーバ ー] (Active Directory) が設定されている場合、目的のサーバーを 
入力してください。 

4 [〇 K ] をクリックします。 

4ユーザーパスワードを間違えて入力した場合、認証に失敗したことを告げるメッセージが'表示さ 
れます。正しいユーザーパスワードを入力してください。 

4パスワード誤入力による認証の失敗は、不正アクセスとしてカウントされます。本機起動中に累 
積回数が 3 回に達した時点でアクセスロック状態となり、以降のパスワード入力操作を禁止しま 
す。アクセスロック状態を解除するには本機電源スイッチの〇 FF/ON を行ってください。ただ 
し、電源の〇 FF/ON をする場合は、電源を〇 FF にして、 10 秒以上経過してから〇 N にしてく 
ださい。間隔をあけないと、正常に機能しないことがあります。 

+認証方式にて[外部サーバ ー] (Active Directory) が設定されている場合、ユーザー認証にて 
認証されると、本機に登録されていないユーザー名は自動的に登録されます。 

各種設定を行い、画像を取り込みます。 
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お問い合わせは 


■ 販売店連絡先 


《販売店連絡先》 

販売店名 
電話番号 
担当部門 
担当者 


■ 保守 ■ 操作 ■ 修理 ■ サボートのお問い合わせ 

この商品の保守 ■ 操作方法 ■ 修理 ■ サボートについてのお問い合わせは、お買い上げの販売店、 
サ_ビス実施店にご連絡ください。 


《保守 ■ 操作 ■ 修理 ■ サボートのお問い合わせ先》 


TEL 


コニ tlS カレ3ビジネスソ U ユョ。ズ株式会社 

亍 103-0023 東京都中央区日本橋本町 1 丁目 5 番 4 号 

当社についての詳しい情報はインターネットでご覧いただけます。 http :// bj - konicaminolta.jp 

当社に関する要望、ご意見、ご相談、その他お困りの点などございましたら、お客様相談室にご連絡ください。 
お客様相談室電話番号フリーダイヤル： 0120 -805039 (受付時間：土、日、祝日を除く 9:00〜12:00 /13:00〜17:〇〇) 
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